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(INTERNET OF THINGS: RISK-BASED APPROACH)
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Son yillarda hizla popiiler bir teknoloji konsepti ha-
line gelen “nesnelerin interneti” (Internet of Things,
IoT), hali hazirda baz1 zorluklar ve asilmasi gereken
problemleri olsa da 6zellikle 5G teknolojisinin de kat-
kistyla giinliik hayatimizda 6nemli bir yer tutacaktir.
Temel olarak basitten karmagiga bir takim ana iglevleri
olan iiriin ya da cihazlar; bir¢ok algilayict ve haber-
lesme arabirimi donanimi eklenerek algoritmalar ile
desteklenmesi sonucunda matematiksel ve mantiksal
ozellikleri olan ve birbirleri ile “konusabilen” akilli ci-
hazlar haline doniigmiistiir. Ancak bu yeni teknoloji-
de giivenlik ve mahremiyet kavramlar1 da dikkatle ele
alinmasi gereken en 6nemli sorunlardandir. Glivenlik
konusunda yapilan ¢ok sayida ¢alisma ve akademik
tartisma bulunmasina ragmen, bahsi gecen akilli ci-
hazlarin ortak bir donanim, algoritma ya da arayiize
sahip olmamasi; hemen hepsi igin gecerli bir giivenlik
protokolii gelistirilmesinin oniindeki en biiyiik engel
olarak gortinmektedir. Bu sebeple “nesnelerin interne-

ABSTRACT

Internet of Things (IoT), which has become a popular
technology concept in recent years, will have an impor-
tant place in our daily lives with the help of 5G technol-
ogy, even though it already has some difficulties and
problems to be overcome. In this new technology, ba-
sically, devices including from simple to complex main
functions; security and privacy concepts are two of the
most important issues to be handled with due to the
fact that it is transformed into smart devices that have
mathematical and logical features and can be talked to
each other through the addition of many sensors and
communication interface hardware. Although there
are numerous studies and academic discussions about
security of IoT, because of the fact that there is no com-
mon hardware, algorithm, or interface of these smart
devices; developing a commonsecurity protocol for all
of them is the biggest obstacle to achieve it. For this rea-

ti” teknolojisine sahip cihazlarin yayginlasip ev ve is-
yerlerinde yerlerini almasiyla birlikte, yeterli énlemler
alinmazsa, son yillarda says1 oldukga artan ve kiiresel
capta gerceklestirilmeye baglanan siber saldirilarda,
baska bir boyuta ge¢ilmesinin 6ntinti agacag distintil-
mektedir. Makale kapsaminda nesnelerin internetinin
giivenligi konusunda yapilan caligmalar incelenmis,
nesnelerin internetinin yapist ve mimarisinden bah-
sedilip, nesnelerin internetine yonelik giivenlik teh-
ditleri ile yagsanmis olaylar ele alinmis ve nesnelerin
internetinin denetiminde degerlendirilebilecek kont-
roller belirtilerek, nesnelerin internetinin giivenligine
yonelik alinabilecek 6nlemler sunulmustur.
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son, devices with IoT technology take their places in the
houses and workplaces, and if sufficient measures are
not taken, it is thought that the cyber attacks, which
have been increasing in recent years and are being car-
ried out on a global scale and organized, will pave the
way for another dimension. The previous studies on the
security of the IoT were examined within the scope of
this article. In addition, the structure, architecture and
security threats of the IoT were discussed. The controls
that can be evaluated for the audit of the Internet of
Things are pointed out and also, the measures to ensure
the safety of the IoT were presented.
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1. GIRiS

“Nesnelerin interneti” (Internet of Things, IoT) igin,
birbirlerine oldukg¢a yakin olarak ifade edilen birden
fazla tanim yer almaktadir. Ilk olarak 1998 yilinda
Kevin Ashton tarafindan yapilan bir sunumda kulla-
nilan bu terim, internet benzeri bir yapida birbirle-
ri ile haberlesebilen cihazlari tanimlamistir (Weber,
2010) .

Gartner tarafindan yayinlanan bir raporda (Gartner,
2017), sadece 2017 yilinda internete bagl olan, diinya
capinda 8,4 milyar “nesne” kullanilacag: belirtilmek-
tedir. Bu saymin 2016 yili verilerinden %16 daha
fazla oldugu ifade edilirken 2020’ye kadar 31 milyar
cihaza, 2025’te ise 75 milyar cihaza ulagmasi beklen-
mektedir (Brandon, 2016) (Claveria, 2019). Giinii-
miizde ortalama bir akilli cihaz tiiketicisi yaklagik 4
adet internete bagl cihaza sahiptir (Buckle, 2016).
Teknoloji, gelismeye ve ilerlemeye devam ederken,
nesnelerin interneti bireyin giinliik hayatinin birgok
yoniine niifuz ettigi i¢in, biiyiimeyi yonlendiren be-
lirli bir sektor yoktur. 2017 yilinda 125.5 milyon olan
giyilebilir cihaz sayisinin, 2021 yilinda 240.1 milyona
ulagmas1 beklenmektedir (Lamkin, 2017). Otomo-
tiv endustrisinde de, 2020 yilinda yeni araglari %
75’inin, internete baglanabilmek i¢in gerekli donani-

ma sahip olacagi tahmin edilmektedir (Greenough,
2015).

IoT cihazlarini iireten sirketlerin, cihazlarin giiven-
ligini saglamak i¢in ortalama biitgelerinin sadece %
11'ini harcadiklar1 ve sirketlerin % 67’sinin veri sif-
relemeyi birincil giivenlik yontemi olarak ele aldik-
lar1 rapor edilmektedir (Lohrmann, 2017). Bununla
birlikte, 2017 yilinda bir anket ile tiiketicilerin IoT ile
ilgili mevcut giivenlik kaygilar1 aragtirilmistir. Anket
sonucunda tiiketicilerin % 65’inin bir korsan tarafin-
dan ToT cihazlarinin kontroliiniin ele gecirebilece-
ginden, % 60’lik bir kesiminin ise verilerin sizdiril-
masindan veya ¢alinmasindan endise ettigi ve orta-
lama 2 adet akalli cihaza sahip kullanicilardan sadece
%14’tiniin bu cihazlarin giivenligi konusunda son de-
rece bilgili olduklarina inanildiklar: tespit edilmistir
(Gemalto, 2017).

Bu verilerden de goriilecegi tizere, IoT pazari, akilli
telefonlar ve bilgisayarlarin benimsenmesiyle basla-
yarak akilli saat ve bileklikler, akilli televizyonlar, akil-
l1 ev aletleri ve hatta akilli otomobiller de dahil olmak
tizere gittikce biiyiimekte ve giinliik hayatimizin bir-
cok boliimiinde giderek daha yaygin hale gelmektedir
(Sekil 1).

Sekil 1. [oT kullanim alanlar

(Yazarlar tarafindan olusturulmustur.)
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Bu cihazlar temel olarak hayatlarimizi daha iyi ve
daha kolay hale getirmeyi amaglamakla birlikte, tiike-
ticilerin ¢ogu zaman fark etmedikleri sey, hizhi biiyii-
yen ag baglantili cihazlarla, g6z ardi edilmesi giderek
zorlagan ve giderek artan bir giivenlik riskidir. Son
birka¢ yilda IoT cihazlarinin giivenlik a¢isindan teh-
likeye girdigi ve istismar edildigi birgok durum mey-
dana gelmistir.

Bu ¢alismada literatiirdeki IoT giivenligi konusundaki
mevcut ¢aligmalar ile IoT nin genel yapis1 ve mimarisi
incelenmis, olast riskler ile son birkag yilda meydana
gelen saldirilar ele alinmig, IoT denetimi igin 6nerilen
kontroller belirtilmis ve son olarak IoT giivenliginin
saglanmasina yonelik alinmasi gereken tedbirler ve
¢oziim Onerileri sunulmustur.

Calismanin 2. bolimiinde literatiir aragtirmasi ya-
pilmuis, 3. boliimiinde IoT kullanim alanlari, mimari
yapisi, bilesenleri ve bu bilesenlere yonelik olasi sal-
dirilar ve riskler ele alinmistir. 4. bolimde yasanmig
IoT saldir1 vakalari belirtilmis, 5. bolimde IoT dene-
timine yonelik kontrol listesi verilmigstir. 6. bolimde
ise IoT giivenliginin saglanmasina yonelik ¢oziim
onerileri tizerinde durulmus ve son olarak arastirma
sonucu elde edilen sonuglar 7. bolimde tartigilmistir.

2. LITERATUR ARASTIRMASI

IoT giivenligi iizerine bugiine kadar yapilan ¢aligma-
lar degerlendirildiginde IoT ve ilgili sistemlerin gii-
venlik gereklilikleri, zorluklar1 ve bu sistemlere yone-
lik saldirilar ile giivenlik ¢oztimleri iizerinde durdu-
gu goriilmektedir. Bu boliimde IoT'de zafiyet olarak
goriilebilecek unsurlar ile giivenligin saglanabilmesi
amaciyla yapilan ¢alismalar incelenmigtir.

Yapilan bir ¢aligmada nesnelerin internetinin kul-
lanildig1 akilli evlerin tasarimi agamasinda farkin-
daligin olmasi gerektigi vurgulanmis ve akilli bina
sistemlerinden istenilen verimi elde etmek icin, tasa-
rimcilarin sistemin giiciiniin farkinda olmas: ve siste-
min deneyimli kisiler tarafindan isletilmesi gerektigi
ifade edilmistir. S6z konusu ¢alismada akilli ev uygu-
lamalari i¢in egitim seti tasarlanmis ve gelistirilen bu
sistem sayesinde; kursiyerlerin akilli bina sistemini
ogrenme ve kendi ozel sistemlerini gelistirme firsati
bulacaklar1 belirtilmistir (Yilmaz, 2011).
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Bir bagka caligmada ise IoT i¢in diisiiniilen giincel
protokol parcalar: tanitilarak, olusabilecek giivenlik
zafiyetleri, protokol yigininin her katmani i¢in irde-
lenmistir. Ayni ¢alismada, IoT giivenliginin, yeni ne-
sil internet giivenliginin ayrilmaz bir pargasi olarak
distintilmesi gerektigi ve bu baglamda diisitk karma-
sikliga ve yiiksek giivenilirlige sahip ¢oziimlerin IoT
aglar1 icin yapilandirilmasi gerektigi belirtilmistir.
Ayrica, interneti olusturacak 6LoWPAN, 6TiSCH,
CoAP ve benzeri protokollerin, giivenligin 6n planda
oldugu bir anlayisla tasarlanmasi gerektigi de vurgu-
lanmigtir (Gormiis vd., 2018).

Rizvi ve arkadaglar1 tarafindan yapilan bir ¢aligma-
da da, IoT’nin yogun olarak kullanildig: kritik alan-
lardan bahsedilmis ve IoT’nin su anda kars1 karsiya
oldugu giivenlik gereklilikleri, zorluklar1 ve mevcut
giivenlik ¢oziimlerinden bazilarinin tanimlanmasina
yardimei olacak siiflandirma tizerinde durulmustur
(Rizvi vd., 2018).

Séndescu ve arkadaslari tarafindan yapilan ¢aligmada
ise, IoT baglaminda var olan giivenlik agiklari ve sal-
dirilari ele alinmis, dinamik bir IoT Sistemi Giivenlik
Testi (DISST) modelinin aragtirma ve gelistirme ¢a-
ligmalarinin tamamlanip hayata gecirilecegi belirtil-
mistir (Sindescu vd., 2018) .

Hussain ve Abdullah yaptiklari ¢aligmada IoT nin
bityiimesinden dolay: giivenlik ve gizlilik gereksinim-
lerinin degistiginden ve geleneksel sifreleme ve sifre
¢6zme tekniklerinin yetersiz kaldigindan s6z etmis ve
gelecekteki ihtiyaglar: karsilamak igin hafif sifreleme
teknikleri gerektigini ifade ederken, giivenlik saldiri-
lar1 karmagiklastikca bunlarin da gelecekteki ihtiyac-
lara ¢6ziim olamayabilecegini belirtmislerdir (Hussa-
in ve Abdullah, 2018).

Reyna ve arkadaglarinin yaptig1 ¢alismada ise, blok
zincirin ve IoT nin basarili bir sekilde birlikte ¢alisa-
bilmeleri i¢in ele alinmasi gereken ana zorluklarimn bir
analizi yapilmis ve blok zincir teknolojisinin nesne-
lerin interneti uygulamalarini gelistirmeye yardimci
olabilecegi 6nemli noktalar belirlenmistir. Ek olarak
bu konudaki mevcut platformlar ve uygulamalar da
incelenerek yasal mevzuatin benimsenmesinin, blok
zincir ve IoT’nin, hitkiimet altyapisinin bir pargasi
olarak dahil edilmesinin anahtari oldugu ve vatandas,
hiikiimet ve sirketler arasindaki etkilesimi hizlandira-
cag1 belirtilmistir. IoT ve blok zincir entegrasyonun,
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mevcut kagit parayla ayni seviyede kripto para birim-
leri kuracak sekilde, blok zincir kullanimin: bityiik 61-
ciide artiracagi da vurgulanmigstir (Reyna vd., 2018).

Banerjee ve arkadaslari, nesnelerin internetinde pay-
lagilan verinin bitlinligiinii saglamada blok zincir
kullanimimnin potansiyelini ortaya koyduklar1 ¢alis-
mada ayni zamanda, 2016dan beri yayimlanan IoT ve
ilgili sistemler i¢in tasarlanmis giivenlik tekniklerini
gozden gegirmislerdir. Mevcut tehditleri tespit edebil-
menin 6nemli oldugu ancak yakin gelecekte potansi-
yel tehdit ve saldirilar1 tahmin etme kabiliyetinin ¢ok
daha onemli oldugu vurgulanarak, dokuz potansi-
yel aragtirma sorusuna yer verilmistir (Banerjee vd.,
2018).

Han, Jeon ve Kim yaptiklar1 ¢aligmada, akalli ev sis-
temini olusturan bilesenlerin temel giivenlik fonksi-
yonlarini gizlilik, biitiinlitk ve kullanilabilirlige gore
siniflandirmig ve tanimlamiglardir (Han vd., 2015).

Senol ve Arslan’in yaptiklar: ¢aligma ise IoT objeleri-
nin donanimsal olarak ¢ok ¢esitli olmasindan dolay1
ortak bir giivenlik protokolii uygulamasmnin zor ol-
dugunu, bu yiizden de tiim IoT objelerinin ag iize-
rinden TCP/IP protokolii ile haberlesebildigi ve tiim
zorlu giivenlik protokollerinin ag gecidi cihazi iize-
rinde bulundugu giivenli bir IoT Giivenli Ag Gegidi
tasarimini dnermektedir. Onerilen bu sistemde obje-

ler ve giivenli ag gecidi arasinda, giivenli bir iliskinin
kurulmas: gerektigi ve bu iligskinin de iki tarafin da
glivendigi bir sertifika otoritesi tarafindan saglandig:
belirtilmektedir (Senol ve Arslan, 2016).

3. NESNELERIN INTERNETININ YAPISI

IoT kavraminin terminolojideki tanimi tizerine bir-
cok farkli gériis bulunmaktadir. Bu farkliligin sebebi
aslinda kavrami olusturan iki sézciikten gelmektedir.
Cesitli ticari sirketler ve arastirma kurumlar1 kendi
altyapilarina, ilgi alanlarina gore ya internet kismina
ya da nesne kismina agirlik vererek tanim olustur-
muslardir (Atzori vd., 2010).

Ornegin, Atzori vd., (2010) yaptiklar1 ¢alismada,
standart iletisim protokollerine dayali, birbirine bag-
11 ve egsiz olarak adreslenebilen evrensel nesneler agi
olarak, Madakam vd. (2015) ise ¢alismalarinda cev-
re sartlarina gore davranabilme, bilgi, veri ve kaynak
paylasabilme, otomatik organize olabilme yetenekle-
rine sahip agik ve kapsamli akilli nesneler ag1 olarak
ve Alam vd (2016) ise, bilgi toplama i¢in mevcut ve
gelisen bilgi ve iletisim teknolojilerine dayal, birbiri-
ne bagli nesneler tarafindan gelismis hizmetler sagla-
yan kiiresel bir altyapi olarak tanimlamislardir.

Sekil 2. 10T kullanim alanlari
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(Yazarlar tarafindan olusturulmustur.)
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E-saglik, ev otomasyonu, akilli ¢evre, akilli su, akilli
tarim, akilli hayvancilik, akilli enerji, akilli sehirler,
akill 6lgiim, endiistriyel kontrol, giivenlik ve acil du-
rumlar, aligveris ve lojistik gibi bircok alanda karsimi-
za ¢ikan IoT (Gokrem ve Bozuklu, 2016), Sekil 2'de
goriilebilecedi iizere, algilayicilar ya da harekete ge-
giriciler gibi fiziksel nesnelerin ag katmani {izerinden
uygulamalar aracihiiyla son kullanicilara ulagsmas:
seklinde o6zetlenebilecek sistemler bitiintdir (Cav-
dar ve Oztiirk, 2017). Bu biitiine ait is akis1 agagidaki
sekilde ifade edilebilir.

1) Nesne algilama, nesneye 6zgii bilgilerin tanimlan-
mast ve iletilmesi. Algilayicilarin tiiriine bagl ola-
rak sicaklik, yonlendirme, hareket, titresim, hiz-
lanma, nem, havadaki kimyasal degisiklikler gibi
veriler algilanmakta ve tanimlanmaktadir. Akilli
hizmetlerin tasarimi igin farkli algilayicilarin bir
kombinasyonu kullanilabilmektedir.

\S)

) Bir eylemin baglatilmasi. Alinan nesne bilgisi, cag-
rilacak otomatik bir islemi belirleyen bir akilli ci-
haz / sistem tarafindan islenmektedir.

w

) Akalli cihaz sistem yOneticisine mevcut sistem du-
rumunu ve gerceklestirilen eylemlerin sonuglar:
hakkinda geri bildirim saglayan bir mekanizma
icermektedir.

Sekil 3’te de literatiirde ortaya konulan IoT giivenlik
mimarisi verilmistir (Suo vd., 2012). Burada; algilama
katmaninda RFID okuyucu veya algilayicilar yardi-
miyla ortamdaki veriler toplanmakta, ag katmaninda
nesneler arasinda kablolu veya kablosuz baglantilarla
veriler iletilmektedir. Destek Katmaninda kullanici ve
uygulamalar icin bir hizmet olugturulup, hizmet yo-
netimi saglanmakta, kullanicilar da uygulama katma-
ni1 yardimiyla IoT sistemine erisebilmektedir.

Sekil 3. loT giivenlik mimarisi

Uygulama Katmani [——)
Destek Katman [ ——)

letisim Katmani

Algilama Katmani [——)

(Security in the internet of things: a review, Suo vd., 2012)

Kisisel uygulamalar
Ticari Uygulamalar

Bulut Bilisim
Akilli Bilisim

internet, mobil iletisim agi
Uydu agi, ag altyapisi ve
lletisim protokolleri
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3.1. Olas1 IoT Saldirilar:

Artan IoT kullanimu ile birlikte savunmasiz yapisi da
goz Oniine alindiginda, bu sistemlere yapilan siber
saldirilar da giderek artmaktadir. Bu kapsamda IoT
giivenligi konusunda yapilan akademik caligmalar-
da; potansiyel tehditler ve saldirganlar incelenmis ve
gtivenlik ile mahremiyet agisindan ii¢ grup saldirgan
bulundugu belirtilmistir. (Atamli ve Martin, 2014):

* Kotii niyetli kullanict: Ureticinin sirlarini 6gren-
mek ve kisitlanmis fonksiyonlara erisim saglamak
i¢in saldir1 ger¢eklestiren kullanicidir. Sistemden
gizli bilgileri 6grenerek bu sirlar1 farkli firmalara
satabilir ya da elde ettigi bir giivenlik ag1gin1 ayn
ozellikteki diger cihazlarda kullanabilir.

* Kotii niyetli iiretici: Uriinlerini sattiklar1 kullani-
cilar ya da onlarin kullandig1 diger cihazlar hak-
kinda bilgi toplamak i¢in #iriin gelistiren iiretici
firmalardir. Tasarimda cihazlar tizerinde olustu-
rulan arka kap1 ya da zararl yazilimlar sayesinde
topladig bilgileri casusluk amacli kullanabilirler.
Ayrica ortamdaki diger internete bagli nesneler ile
iletisim kurup zarar vererek onlar: {ireten firmala-
rin glvenilirligini zedeleyebilirler.

* Dis saldirganlar: Cihaz iizerinde herhangi bir
erisimi ve yetkisi olmayan kétii niyetli kisilerdir.
Farkli tiirde saldirilar uygulayarak kullanict hak-
kinda bilgi toplamak, maddi zarar vermek gibi
amaglar1 olabilir. Tehdit kaynaklar1 arasinda en
yiiksek orana sahip gruptur.

Literatiirde yapilan ¢alismalarda; IoT aglarindaki ci-
hazlarin kisith bant genisligi, hafiza ve hesaplama
yetenegine sahip olmalari, onlar1 tehditlere karsi sa-
vunmasiz biraktig ifade edilmistir. Bundan dolay, bu
cihazlarin geleneksel giivenlik tekniklerini kullanarak
internetin ortaya koydugu giivenlik sorunlariyla basa
¢ikmalarinin miimkiin goériilmedigi ve IoT mimari-
sini olusturan katmanlarin farkli 6zellikteki saldirila-
ra kars1 savunmasiz oldugu belirtilmistir (Wood ve
Stankovic, 2002) (Karlof ve Wagner, 2003) (Gormiis
vd., 2018).

Sekil 2'de goriildigi iizere; IoT sisteminde; alinan ve
islenen veri, cihazlar yani donanim, iletimde kullani-
lan ag, verilerin saklandig: bilgisayar/sunucu, kulla-
nicilarin kullandig1 uygulamalar ve tabii ki kullanict
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olmak tizere 6 temel bilesen yer almaktadir. IoT gii-
venliginin saglanabilmesi i¢in, bahsedilen saldirgan-
lar tarafindan gergeklestirilebilecek saldirilarin hedef
alabilecegi tiim bilesenlerin giivenliklerinin saglan-
mast gerekmektedir. Bu kapsamda IoT sisteminde
en 6nemli bilesen veridir. Verinin temininden kul-
laniciya ulagsmasina kadar gizliliginin ve biitiinliigii-
niin saglanmasi gerekmektedir. Algilama katmaninda
bulunan algilayicilarin, RFID cihazi gibi donanim
acisindan distik islemcili, diisiik kapasiteli ve diisiik
maliyetli olmasi, bilgi giivenligi ihlali ihtimalini de
arttirmaktadir (Gubbi vd., 2013). Ag ve haberlesme
katmani, farkli aglardaki verinin aktarimini sagla-
makta ve bu sayede degisik yapidaki cihazlarla ge-
sitli teknolojiler bir arada kullanilabilmektedir (Ray,
2018). Bu yiizden de; ag bileseni gerek igeriden gerek-
se digaridan bircok saldiriya maruz kalabilmektedir.
IoT'de sunucular, istenildigi zaman kullanilabilen,
her yerden erisim saglanabilen, ihtiyaca gére hizmet
veren ve yonetimi kolay olan bulut bilisim {izerinde
organize edilmektedir. Bulut bilisimde de veri bii-

tiunlagine, gizliligine, transferine yonelik riskler soz
konusu olabilmektedir (Chou, 2015). Uygulama kat-
mani en Ust katman olup, kullanicilarin ihtiyaglarina
istinaden hizmet vermekte ve Sunucu ve Depolama
Katmaninda bulunan sistem yonetimi ve igletimi ile
etkilesim iginde calisabilmesi icin gesitli yazilimlar
bulundurmaktadir. Burada kullanilan yazilimlara
kars1 gerceklestirilebilecek saldirilar sistemin yone-
timinin yetkisiz kisilerce ele gecirilmesi veya sistem-
deki verilerin ele gecirilmesine neden olabilmektedir.
Gerek sistemin kurulu bulundugu kurumda ¢alisan
kisiler, gerekse kurum digindan kisiler tarafindan
bilingli ya da bilingsiz olarak sisteme zarar verilebil-
mektedir. IoT nin karmagik yapisi goz éniine alindi-
ginda kullanici bilesenine yonelik de saldir1 gergek-
lestirilmesi s6z konusudur.

IoT bilesenlerine yonelik olasi saldirilar siniflandi-
rilmis (Ulker vd., 2017) olup, agiklamalari ve olug-
turacagi riskler (IDKK, 2014) ile birlikte Tablo 1de
verilmistir.

Tablo 1. Olasi Saldinlar, Olusturacagi Riskler ve ilgili Bilesenler

Saldir1 Sonucu Olusan

Saldir1 Ad1 Saldir1 Agiklamalar: Risk Veri Donanim  Ag  Sunucu Uygulama Kullanic
Saldirgan Kaynak
IP adresini hedef IP
adresi ;)ll(arak gltlisterip At N
SYN paketi yollar ve Hedef sistemin hizmet
‘t(;ﬁﬁgcé(ﬁg:ﬂgf_ alicinin hedef SYN pa- | veremez hale gelme riski X X
8 keti yollamadigi halde | vardur.
ACK yoklamastyla
gerceklesen saldir
tiradir.
) Veri kayby, veri sizintisi,
Isletim Sistemi yada | veri hirsizligy, veri biitiin-
uygulamalarda aqikhik | ligiiniin bozulmasi, kritik
Arka Kap1 olusturmaya yonelik donanimlara yetkisiz X X
gerceklestirilen saldir1 | erisim, zararli yazilimlarin
tiradiir. bilgi sistemine iletilmesi
riski vardur.
Veri kayby, veri sizintisi,
veri hirsizligy, veri biitiin-
= q lugtiniin bozulmast, kritik
Onbellek veri tabani- g 02
DNS (Domain na veri ekleme silme ggniamnlgf:ﬁye;l;ilrznlann
Name Server) Ze- degistirme ile hedefi bil$i si)stemineyiletilmesi X
Al z:faﬁtrﬂ%};%g%?ehk kullanicinin gitmeye
: calistigi siteden farkli bir
siteye yonlendirilmesi riski
vardur.
Sahte e posta adresini | Veri kaybi, veri sizintisi,
- guvenilir olarak goste- | veri hirsizligy, kritik do-
E Posta Sahteciligi rilerek gerceklestirilen | nanimlara yetkisiz erigim X
saldur1 taradir. riski vardur.
Dogrudan agin ¢alis- | Sunuculara, cihazlara veya
Fiziksel Saldir1 masim saglayan dona- e}ilga zarar vererek sistemin X X X
nimlara zarar vermeye | hizmet veremez hale geti-
yonelik saldirilardur. rilmesi riski vardir.
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Saldir1 Sonucu Olusan

Ortak Akin Harmani I/

Saldir1 Ad1 Saldir1 Agiklamalar: Risk Veri Donanim  Ag  Sunucu Uygulama Kullaniaa
Saldirganin gizli
dinleme sonucu edin-
digi paketin sifreli Sistemin hizmet dis1
IP Sahteciligi olmamasi durumunda | kalmasi, DDoS da zombi X X X X
kaynak IP adresini cihaz olma riski vardir.
degistirerek hedef
sistemi yaniltmasidir.
Keylo%fer (Tus Elﬁygzggzslil:?n ;uia- Veri kaybx, veri hirsizhigt X
Kaydedicisi) yan )}Ilamhm(i,lr. § riski vardur.
e posta yardimiyla
kigisel bilgileri ele : . ,
Oltal : snelik Veri kayby, veri hirsizligt
alama gecirmeye yoneli riski vardir X
gergeklestirilen saldir :
turadir.
Haberlesen iki u¢
. arasina girerek veriyi . q .
Oradakiadam | il k| kel | X
ya yonelik gerceklesti- :
rilen salduri tiiriidiir.
fstemdi ile sunucu Veri kayby, veri hirsizligs,
arasina girerek kul- kullanicilar tarafindan
lanict oturumunu ele | Pilinsli yada farkinda
Oturum Calma gecirmeye yonelik olmadan bilgi sistemleri X
gerceklestirilen saldirt tlzerm_dle erislr_n yetkisi aﬁt'
S rtidiir. rma islemlerinin gergek-
lestirilmesi riski vardir.
Saldirganin biiyiik bo-
o g‘;tgnpeakgﬂggrgfief Hedef sistemin hizmet
Olumciil Ping hizmet dis1 kalmasina XZ?ST:EZ hale gelme riski X X X
neden olan saldirt :
tiradar.
Reklam goriintiile-
mek ve Kisilerin ilgi Kisiler ve kisilerin ilFi
Reklam Yazilimi odagina gore veri alanlar1 hakkinda bilgi X
toplanilmasina yonelik | toplanmast riski vardir.
yazilimdir.
Saldirganin agdaki
bilgisayarlara hedef
sistemin IP adresin-
(cl:eollércollvﬁ eg;teergig_ Hedef sistemin hizmet
Smurf Saldirist tocol) paketi yglla a- X;ifl?;ez hale gelme riski X X X
rak alic1 bilgisayarlarin :
stirekli ACK mesaji
yollamasina neden
olan saldirt tiirtdiir.
Veri kayby, veri sizintisi,
Ag baglantis tizerin- | veri hirsizligy, veri biitin-
den bulagarak sistem- | ligtiniin bozulmasi, kritik
Solucanlar deki dosyalara zarar donanimlara yetkisiz X X X
verme, bilgisayarin erisim, zararli yazilimlarin
isle iﬁini bozmay1 bilgi sistemine iletilmesi,
hed)é emektedir. hedef sistemin zarar gor-
mesi riski vardir.
Kritik donanimlarda yetki-
Hedef sistemdeki kisi | siz erisimlerin goriilmesi,
hakkinda bilgi edine- | veri kaybi, veri hirsizhigs,
& e bilmek i¢in kisilerin zararli yazilimlarin siste-
Sosyal Miihendislik kandirilmas: yonte- me yiiklenmesi, kritik veri, X
miyle gerceklestirilen | bilgi ve cihazlarin bilingli
saldir tiirtidiir. ya da farkinda olmadan
degistirilmesi riski vardur.
Amacma gore degismekle
birlikte; kritik donanim-
larda yetkisiz erigimlerin
Herhangi bir amag Eérﬁlmesi, veri kaybi, veri
Spam dogrultusunda hedef wsizh§, zararh yazhm- |y
P sistemin e postalarina | larin sisteme yiiklenmesi,
gelen iletilerdir. kritik veri, bilgi ve cihaz-
larin bilingli ya da farkinda
olmadan degistirilmesi ris-
ki vardr.
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Saldir1 Ad1 Saldir1 Agiklamalar: Risk Veri
SQL sorgularina mii- Veri kaybi, veri hirsizligi,
%Q%r(sir:;tu;ei) dahale ederek hedef veriler uzerinde degisiklik
Er?'ek);i on%u 8 sistemin bilgilerini yapilarak bitiinliigin bo-
JeKsty edinmeyi amaglar. zulma riski vardir.
Saldirgan hedef sis-
teme ardigik olarak
SYN (Synchronize) SYN bayrakli TCP Hedef sistemin hizmet
Saldurs s}: (Transmission Cont- | veremez hale gelme riski
rol Protocol) paketi vardir.
gondererek hizmet
veremez hale getirir.
Haberlesen iki ug
arasindaki paketin ] c
Verilere yetkisiz erisim
Tekrarlama Saldi- S?ldlr gfn.]l tariflndan riski ile sistemin hizmet
ele gecirilerek tekrar o X
rilar tekrar aliciya iletil- veremez hale gelme riski
mesiyle gergeklesen et
saldiridir.
Bilgisayar yazilimi
olup, bulastig bil- Kritik donanimlarda yetki-
gisayardaki bilgileri siz erisimlerin goriilmesi,
Truva Atlan disar1 sizdirmaktadir. | veri kaybs, veri hirsizhigs, X
uv Saldirgan ag baglantisi | zararli yazilimlarin sisteme
tizerinden kurbanin yiiklenmesi, sistemin zarar
bilgisayarini kontrol gormesi riski vardir.
etmektedir.
Saldirinin temel
pgensibi farlfh bir IP
adresini kullanarak " o
UDP Sald hedef sistemin port- Hedef SISi[lerlmn ?lzme.tk.
aldirist larna bityik boyutlu | Yeremez hale gelme riski
UDP (User Datagram el
Protocol) paketleri
yollamaktir.
Kritik donanimlarda yetki-
Zararh bilgisayar yazi- | siz erisimlerin goriilmesi,
- limz olup bilgisayarin | veri kaybu, veri hirsizligs,
Virlisler isleyisini degistirmek- | zararh yazilimlarin sisteme X
tedir. yiiklenmesi, sistemin zarar
gormesi riski vardir.
Giivenilen bir web Veri kayby, veri sizintisy,
- sitesinin sahtesini veri hirsizhigy, kritik do-
i Sahially kullanarak gergeklesti- | nanimlara yetkisiz erigim 2
rilen saldiri tirtdir. riski vardir.
(Ulker vd., 2017 ve IDKK, 2014 kaynaklarindan faydalamlarak yazarlar tarafindan olusturulmustur.)
4. YASANMIS OLAYLAR Kaspersky firmasinin 2017 yilinda yaymnladigi IoT

Trend Micro firmasinin yaymladigi Akilli Ev Ag1
Giivenlik Ozeti (Smart Home Network Security
Summary) adli raporda, IoT giivenlik zafiyetlerinin
olusturdugu tehditlerden en ¢ok etkilenen 10 iilke
aciklanmigtir (Trendmicro, 2017). Rapor incelendi-
ginde ABD, Cin ve ingiltere’nin %28, %7 ve %7 ile
ilk ti¢ siray1 aldigy, listede onlar1 Hong Kong, Kanada,
Avustralya, Isveg, Hollanda, Tayvan ve Rusyanin izle-
digi gorillmektedir. Bu tilkelerde yasanan siber saldi-
rilarin, diinya genelinde yasanan saldirilarin %70’ini
olusturdugu ifade edilen raporda, son donemde 6zel-
likle BitCoin tiretimi i¢in kullanilan ve birbirleriyle
konusan cihazlarin da siber suglular i¢in somiiriilecek
yeni bir pazar olusturdugu belirtilmistir.

giivenlik raporu da igerdigi veriler acisindan olduke¢a
carpici sonuglara yer vermektedir (Kaspersky, 2017).

Kaspersky tarafindan paylagilan rapora gore; beyaz
esyadan endiistriyel sistemlere kadar genis Olcekte
kullanilan IoT cihazlarinin iilkemizin de igerisinde
bulundugu bolgede %45 oraninda siber saldirilara
maruz kaldig1 gériilmektedir. Bunun yani sira %47,1
oraninda ¢evrimdisi yerel saldirilara maruz kalindigi
tespit edilen tilkemizin %18,8 oraninda da ¢evrimici
saldirtya maruz kaldig iletilmistir.

2016 yilinda gergeklestirilen ve yakin tarihin en bii-
yiik siber olaylarindan olan DDOS saldirisinin hedefi
dogrudan diinya ¢apinda internet erisimiydi (Kara-
kulluk¢u, 2017). Yapilan saldirilar sirasinda, o giine
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Wmx Yerel tespitler
=0 ] VYerel tehditlerden etkilenen kullanicilarin yiizdesi (yerel aglar, USB’ler, CD’ler, Kaynak: Kaspersky Security Network. Ocak - Mart 2017 istatistikleri
DVD’ler, diger “cevrimdisi” yontemlerle yayilan kétii amach yazilimlar) ' ©2017 AO Kasp.ersky Lab. All Rights Reserved.

(Kaspersky Security Network. Ocak - Mart 2017 Istatistikleri)

kadar kullanilan cihazlardan farkl olarak IoT cihaz-
larinin yogun sayida kullanildig: tespit edilmistir.
Mirai isimli bir kotiiciil yazilim kullanan siber saldir-
ganlar yine bu yazilim sayesinde yaklagik 620 GB’lik
bir veri trafigi olusturmayi basarmislardir. Ana hedefi
ABD olmasina ragmen iilkemizde de bir¢ok internet
servisine erigimde sikintilara neden olmustur.

2017 yilinda Amerikan Gida ve Ilag Idaresi (FDA) ta-
rafindan yapilan agiklama ile {ilke genelinde yaklagik
500.000 kalp pilinin, kritik giivenlik a¢ig1 nedeniyle
geri ¢agrildig1 duyurulmustur. Bu geri ¢cagirmaya se-
bep olan ana neden ise; hayati 6neme sahip bu IoT
cihazlarinin kot niyetli kisiler tarafindan kontrol
edilebilecegi ya da kullanilmaz hale getirilebilece-
i endisesi olmugtur (FDA, 2017). Sonrasinda cihaz
i¢in yayimlanan yazilim giincellemesi ve daha sonra-
ki partilerde iiretilen cihazlarin da giincel yazilim ile
kullanima sunulmasi bu zafiyetin kapatilmasini sag-
lamustur.

2016 yilinda gerceklesen bir baska 6rnek de, kalp hiz
ve egzersiz aktivitesi seviyesi gibi kullanic1 bilgileri-
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ni izleyen giyilebilir bir teknoloji olan Fitbit cihaz
ile ilgilidir. Bilgisayar korsanlar1 bir¢ok miisterinin
hesaplarina sizarak bilgi edinebilmislerdir. Bu saldi-
r1, cihazin IoT ekosisteminin bir pargasi olmasinin
dogrudan bir sonucu olmasa da, Fitbit'in bu giyile-
bilir cihazinin internete baglanmasi nedeniyle faillere
sunulan bilgiler biiyiik oranda artmustir. Bilgisayar
korsanlar1 yalnizca miusteri bilgilerine erismemisler,
ayni zamanda belirli kullanicilarin aksam kogularin-
daki kullanabilecegi popiiler rotalar: gormelerine izin
veren GPS ge¢misi gibi bilgilere de ulasabilmislerdir.
Birgok kisi bu bilginin elde edilebileceginin farkinda
olmadig1 gibi ve bu tiirden giivenlik agiklarinin farki-
na varmak, misterilerin bu triinleri kullanmak iste-
memesindeki en biiyiik etkenlerden biridir. Buna ek
olarak, bu gibi giivenlik ihlalleri, ele ge¢irilmis hesap-
larin ¢ok zayif sifrelere sahip olmasindan dolayz, sir-
ketlerin oldugu kadar tiiketicilerin de kusuru oldugu
ifade edilmistir (McGee, 2016).

Bir bagka IoT cihazlarindaki agiklardan kaynakl ko-
titye kullanim i¢in 6rnek de (Greenberg, 2017), ses ta-
nima 6zelligini “akalli asistan” ile birlestiren bir akilli
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hoparlor olan, Amazon Echo cihazidir. Mark Barnes
adinda bir Ingiliz aragtirmaci, kotii niyetli bir kisinin,
bu cihazda kotii amagli yazilimlari kolayca galistirabil-
digini ve iz birakmadan “gizlice dinleme mikrofonu”
haline getirebileceginin farkina varmistir. Bu; koti
niyetli kisilerin, insanlarin evlerinde yani kendileri-
ni giivenli hissettikleri bir ortamda, izinsiz ve gizlice
konusmalarini dinlemesine olanak saglayacaktir. Bu
tiir cihazlar genellikle ofis ve otel odalarinda disarida
gozetim altinda olmadan birakabildigi i¢in oldukea
kolay bir sekilde cihaza miidahale edilebilmektedir.
Amazon, bu sorunu 2017 model Echo cihazlarinda
diizeltebilmistir; ancak, bu 6nceden satin alinan her-
hangi bir Echo cihazini giivenli hale getirememistir.
Amazon konu hakkinda yorumda bulundugunda,
sadece; Echo cihazinin kullanicilarina giivenligini
“giivenilir perakendecilerden satin aldiklar1” ve “ya-
zilimlarinin giincel olmasimi sagladiklar: siirece” iyi
olacagini garanti etmekle yetinmistir.

Otomobillerin internete daha ¢ok baglanmasi ve top-
lumun siiriictisiiz araglar: benimsemesi sayesinde, bu
araclar da cesitli saldirilarin hedefleri olabilmektedir.
Alman Giivenlik Konferans1t DIVMAda, Trend Mac-
ro adli bir giivenlik firmasi, siber saldirganlarin, bir
aracin dahili agin1 kullanmasina ve arag icinde mesaj
gonderen bilegenlere miidahale etmesine izin veren,
az bilinen bir korsanlik teknigini vurgulamistir. Buna
gore, bir bilgisayar korsani bu giivenlik acigindan
yararlanabilirse, hava yastigini ve kilitlenmeyi 6nle-
yici frenleri devre dis1 birakabilecek, aracin kilidini
acabilecek ve hatta arabanin ¢alinmasina izin vere-
bilecektir (Greenberg, 2017). Charlie Miller ve Chris
Valasek adinda iki aragtirmact ise, yaptiklari ¢alisma-
da (Drozhzhin, 2015), standart bir Jeep SUV’un kab-
losuz internet erisim sistemine girebilmisler ve daha
sonra otomobilin kontrol alan agina erisim saglaya-
rak ana sistemi ele gecirmislerdir. Bu agamadan son-
ra, otomobili hizlandirabilmek, yavaslatmak ve hatta
yoldan saptirabilmek i¢in araci kontrol edebildikleri-
ni gostermislerdir.

Giintimiizde evler de, IoT giivenlik agiklar1 dikkate
alindiginda giivenli goriinmemektedirler. “Akalli kilit-
ler” veya bluetooth 6zellikli bir cihazla (cep telefonu
gibi) kilitlenebilen ve kilidi agilabilen kilitler kisa bir
stire 6nce DEF CON olarak bilinen bir siber saldir1
sozlesmesinde kullanilmistir (Wollerton, 2016). ki

Mercurlite giivenlik caligan1 olan Anthony Rose ve
Ben Ramsey, 16 farkli tip akilli kilitten 12’sini nis-
peten rahatlikla kirmayr basarmiglardir. Bu cihazla-
r1 kilitlemek i¢in kullanilan sifrelerin sifrelenmemis
oldugunu, daha dogrusu diiz metinde saklandigini
tespit etmisler ve yaklagik 100 $ igin, bu kilitleri ele
gecirmeyi, sifreyi kesfetmeyi ve kapiyr agmay1 bagar-
muiglardir.

Bir bagka 6rnek olarak, Nest firmasina ait kullani-
cilarin evlerini bulunduklar: yerden kolayca izleye-
bilmelerini saglayan bluetooth 6zellikli bir giivenlik
kamerasi verilebilir (Estes, 2017). Bir giivenlik aras-
tirmacist olan Jason Doyle, kameranin bluetooth
baglantisin1 amaci disinda kullanmanin bir yolunu
bulmustur. S6z konusu kameralar internete bagl ol-
duklarindan, bir bilgisayar korsaninin basit bir blue-
tooth komutuyla kameray: kolayca kapatip ve ise ya-
ramaz hale getirebilecegini tepsit etmistir. Bu sayede
iz birakmadan hirsizlik amaciyla bir eve girilebilecegi
gibi, evdeki internet agina girilebilmesine bile imkan
verecektir. IoT nin bir parcasi olan masaiistii ya da di-
ziistli bilgisayarlar ile web kameralar1 da saldirilarin
hedefi olabilmektedir. Rezitech Inc. isimli bilgisayar
firmasinda teknisyen olarak calisan Trevor Harwell,
teknik servise tamir i¢in gelen bilgisayarlara kurdu-
gu uzaktan erisim programi (remote acces tool, RAT)
ile bilgisayarin dahili algilayicilarindan bir tanesinin
arizalandigini bildiren sahte bir mesaj goriintiileyerek
kullanicilardan bilgisayarlarimi sicak buharin yanin-
da birka¢ dakika beklettikleri takdirde sorunun dii-
zelecegini sGylemis ve inanmasi zor gelse de bir¢ok
kullanic1 banyo yaptiklar1 sirada bilgisayarlarini da
yanlarinda gétiirmiis, RAT sayesinde bir¢ok goriintii
ve videolarinin izinleri disinda kaydedilmesine engel
olamamuslardir. CamCapture yazilimi ile goriintiileri
adres gosterdigi sunucuya yiikleyen saldirgan, eylem-
leri sonucunda 1 yil hapis cezasi almistir (Plummer,
2011).

Ayrica bebek kamerasi olarak kullanilan internet iize-
rinden izlenebilen IP kamera ve monitérlerin de kot
niyetli kigiler tarafindan ele gecirildigini belirten bir-
¢ok haber bulunmaktadir. Bununla birlikte internete
bagl yazicilardan buzdolaplarina, termostatlara ka-
dar bir¢ok “akilli” cihaz siber saldirilarin hedefi ola-
bilmektedir (Wang, 2018).
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5. IoT DENETIMINE YONELIK
KONTROL LiSTESI

Onceki béliimlerden de goriildiigii iizere IoT gide-
rek artan kullanimiyla artik hayatimizin biyiik bo-
limiinde yer almakta olup, bir¢ok saldirinin da he-
defi olmaktadir. Bu ytizden ilgili sektérlerin, giincel
siber giivenlik stratejileri ve operasyonlara yapilacak
bityitk degisiklikler i¢in hazirlikli olmasi gerekmek-
tedir. IoT nin getirdigi zorluklar saglam planlama, iyi
guvenlik stratejileri ve siklikla yapilan IoT denetim
degerlendirmeleriyle; ileriye doniik bir sekilde ¢6-
ziilmelidir (Gonzalez, 2015). IoT denetimi i¢in genel
bir denetim modelinin benimsenmesi ve mevcut bel-
gelerden uygulanabilir kontrollerin segilmesi tavsiye
edilmektedir (Cooke ve Raghu, 2018). Bu kapsamda
Jekot ve Pavlosoglou tarafindan yapilan calisma (Jekot
ve Pavlosoglou, 2017) ile bir denetim yontemi 6ne-
rilmistir. Bu yontemde 6ncelikle IoT cihazinin ugtan
uca kullanim durumu, Amerikan Ulusal Standartlar
ve Teknoloji Enstitiisii (Ulusal Standartlar ve Tekno-
loji Enstitiisii, NIST) SP 800-53’iin kontrol listesine
gore incelenmekte, yitksek oncelikli (P1- Priority 1)
atanmis kontroller secilmektedir. S6z konusu kont-
rollerde “bilgi sistemi” ifadesi “IoT cihazr”, “Organi-

........

zasyon” ifadesi ise “kullanim ortamlar1” veya “tiretici”
olarak degistirilmistir. Daha sonra NIST SP 800-53
standardinda IoT cihazinin kullanim amaci ve kul-
lanim alani diistiniilerek kontroller “uygulanabilir”
olarak isaretlenmistir. Burada IoT’ye 6zgii kontrolle-
rin listesi elde edilirken ilgili olmayan maddeler ise
cikarilmigtir. Kontroller gruplanirken, IoT cihazlari-
nin ortak TCP/IP y1g1in1 ve gergeklestirilmesi gereken
isin amaci Ozelliklerinin birlestirilmesi diistiniilerek
olusturulan ve $ekil 5te gosterilen TCP/IP yigin ile
NIST’in “Organizasyon, Gorev ve Bilgi Sistemi Gorii-
niimi” katmanlarindan segilerek tiiretilmistir.

Bu gruplama ile ortaya ¢ikan kaliplara dayanarak kul-
lanim durumu i¢in gegerli kontrollerin 12 madde ola-
rak listelenmesi saglanmigtir.
1. Fiziksel Erisim Kontrolii (NIST 800-53/PE-3):
» Uretici;
* IoT cihazina fiziksel erisim yetkilerini zo-
runlu tutar.

* 0T cihazina erigim izni vermeden 6nce bi-
reysel erisim yetkilerini dogrular.

*  Giris/¢ikist kontrol eder.

Sekil 5. NIST SP 800-39 ile TCP/IP biiyiitme modeli

Gorev / Is Siireci

Bilgi Sistemleri

= E

A
A
AR

Baglanti / Hat

Gorev / is Siireci
Bilgi Sistemleri
m B

Baglant / Hat
/

\

> NIST Ucgeni

— TCGP/IP

(An IoT Control Audit Methodology Jekot ve Pavlosoglou, 2017)
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* Fiziksel erisim denetleme kayitlarini tutar.

* [oT cihazindaki alanlara erisimi kontrol
eder.

* Kombinasyonlar tehlikeye girdiginde IoT
cihazindaki kombinasyonlar1 ve anahtarla-
r1 degistirir.

2. Iletim Gizliligi ve Biitiinliigii (NIST 800-53/SC-8):
» 10T cihazy, iletilen bilgilerin gizliligini ve bii-
tinligint korur. Bu kontrol hem i¢ hem de
dis aglar ve bilginin aktarilabilecegi algilayici,
mobil cihaz, giyilebilir teknolojiler, yazici, fo-
tokopi makinesi gibi her tiirlii IoT bileseni i¢in
gecerlidir.
3. Sinir Korumas: (NIST 800-53/SC-7):
» IoT cihaz::

* Sistemin dig sinirindaki ve sistem i¢indeki
temel i¢ sinirlarda iletigimi izler ve kontrol
eder.

* I¢kullanim ortamindan ayrilmis halka agik
sistem bilesenleri icin alt aglar kurar.

* Harici aglara veya bilgi sistemlerine, yal-
nizca reticinin giivenlik mimarisine uy-
gun olarak diizenlenmis smnir koruma
cihazlarindan olusan yonetilen arayiizler
lizerinden baglanir.

4. Cihaz Tanimlama ve Dogrulama (NIST 800-53/

IA-3):

» 10T cihazi, yerel, uzak veya ag baglantisi kur-
madan once diger cihazlar1 benzersiz bir sekil-
de tanimlar.

» Uretici, IoT cihazlarinin giivenlik kategorileri
tarafindan istenen kimlik dogrulama meka-
nizmalarinin glictint belirler ve ayrica, dog-
rulamaya dayali cihaz tanimlama ve dogrula-
manin {retici tanimh konfigiirasyon yonetimi
stirecleri tarafindan yapilmasini saglar.

5. Ortak Bilgi Islem Cihazlar1 (NIST 800-53/SC15):

» 10T cihaz:

*  Ureticinin agik bir sekilde izin verdigi du-
rumlar haricinde ortak bilgi islem cihazla-
rinin uzaktan etkinlestirilmesini yasaklar.

e Cihazlarda fiziksel olarak mevcut olan
kullanicilara agik bir kullanim gostergesi
saglar. (Ornegin, acik kullanim gostergesi,
ortak bilgi islem cihazi etkinlestirildiginde
kullaniciya sinyal verir.)

6. Kimlik ve Kullanici Kimlik Dogrulama (NIST
800-53/IA-2):

» 10T cihazi, tretici kullanicilarini (veya iireti-
ci kullanicilart adina hareket eden islemleri)
benzersiz sekilde tanimlar ve dogrular. Ure-
tici, grup hesaplarindaki bireylerin benzersiz
tanimlanmasini veya bireysel faaliyetlerin ay-
rintili hesap verebilirligini talep edebilir. Ure-
tici, kullanic1 kimliklerini dogrulamak icin
sifreleri, jetonlar1 veya biyometreleri ya da ¢ok
faktorlti dogrulama durumunda, bunlarin bir
kombinasyonunu kullanir.

7. Hesap Yonetimi (NIST 800-53/AC-2):

» Uretici;

e Gorevleri/isletme iglevlerini desteklemek
i¢in sistem hesaplarini tanimlar ve seger.

* Hesap yoneticileri atar.

* Grup ve rol diyeligi i¢in kosullar belirler.

* Her bir hesap i¢in yetkili kullanicilari, grup
ve rol iiyeligini ve erisim yetkilerini belirtir.

» Uretici veya cihaz sahibi;

* Uretici tarafindan tanimlanan prosediirlere
veya kosullara uygun olarak cihaz hesapla-
rini1 olusturur, etkinlestirir, degistirir, devre
dist birakir ve kaldirir.

* Hesap yoneticilerini bilgilendirir, hesap yo6-
netimi gereksinimlerine uymasi i¢in hesap-
lar1 yetkilendirir ve hesaplari inceler.

* Grup kimlik bilgilerini yonetir.

8. En Az [slevsellik (NIST 800-53/CM-7):

» Uretici;

* IoT cihazini sadece temel yetenekleri saglaya-
cak sekilde yapilandirir.

* Bir dizi tanimlanmis fonksiyon, port, protokol
ve / veya hizmet kullanimin: yasaklar veya ki-
sitlar.

9. Cihaz Beklemedeyken Bilgilerin Korunmasi

(NIST 800-53/SC-28):

» 10T cihazi, bekleme konumunda iken de hem
kullanic1 hem de sistem bilgilerinin gizliligini
ve butiinliigiini korur.

10. Sistem Giivenlik Plan1 (NIST 800-53/PL-2):

» Uretici;

e Kurumsal mimarisine uygun bir giivenlik
plani gelistirir ve izin sinirlarini agikea ta-
nimlar.
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* Cihazin operasyonel baglamini ve operas-
yonel ortamini gorevler ve is siirecleri aci-
sindan acgiklar.

e Sistem i¢in glivenlik gereksinimlerine genel
bir bakis sunar.

* Sebepleri de dahil olmak tizere bu gerekli-
likleri karsilamak i¢in uygulanan giivenlik
kontrollerini aciklar.

* Cihazdaki ve/veya ¢alisma ortamindaki
degisikliklerin veya plan uygulamasi veya
giivenlik kontrol degerlendirmeleri sirasin-
da tespit edilen sorunlarin ele alinmast i¢in
plan: giinceller.

e Giivenlik planini izinsiz agiklama ve degi-
siklikten korur.

11. Misyon/ {s Siireci Tanimi1 (NIST 800-53/PM-11):
» Uretici;

* Bilgi giivenligi ve kullanim ortamy, iiretici
varliklari, bireyler, diger {ireticiler ve kulla-
nicilar i¢in olugan ¢evre riskini gz 6ntinde
bulundurarak gorev/is stireglerini tanimlar.

* Belirlenen gorev/is siireglerinden kaynak-
lanan bilgi koruma gereksinimlerini belir-
ler ve ulagilabilir koruma ihtiyaclar1 elde
edilene kadar gereken siiregleri gozden ge-
cirir.

12. Bilgi Glivenligi Program Plani (NIST 800-53/PM-
1):

» Uretici;
* Bir bilgi giivenligi programi plani gelistirir
Ve yayar.

* Giivenlik programina iliskin gereksinim-
lere genel bir bakis ve bu gereksinimleri
karsilamak igin yiiriirlitkte olan veya plan-
lanan giivenlik programi yonetim kontrol-
lerinin ve ortak kontrollerin bir tanimini
sunar.

* Bilgi giivenliginin farkli yonlerinden so-
rumlu olan orgiit varliklar: arasinda koor-
dinasyon saglar.

* Planin, riske kars1 sorumluluk ve hesap ve-
rebilirligi olan iist diizey bir yetkili tarafin-
dan onaylanmasini saglar.

Kullanim durumlarina dayanarak, bu kontrollerin
degerlendirilmesi eksiksiz bir denetimin gergekles-
tirilmesi i¢in yeterli bir temel teskil edecektir ancak
boyle bir denetimi gegecek bir IoT cihazi heniiz gelis-

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019

Ortak Akiin Harmani

tirilmemistir. IoT endiistrisi gelistikge bosluklar belir-
lenirse, gerektiginde s6z konusu yonteme daha fazla
kontrol eklenebilecektir (Jekot ve Pavlosoglou, 2017).

6. IoT GUVENLIGI iICIN ONERILER

IoT cihazlary; arabalar, oyuncaklar, giyilebilir tekno-
lojiler ve elektrikli ev aletleri gibi ¢esitlilik gostermek-
tedir. IoT ekosistemindeki ¢esitlilik ve karmagiklik,
giivenlik calismalarinin farkli seviyelerde ve farkli
paydaslarca yapilmasini gerektirmektedir.

Cihaz giivenligine, cihazlarin tasarim ve tretim asa-
masindan baslanmalidir. Bu agamada donanimsal
olarak giivenlik 6nlemi alinabilecegi gibi varsayilan
parolalarin degistirilmesi ve zor parola segilmesi gibi
bazi kullanici ayarlar: varsayilan olarak zorunlu hale
getirilebilir.

Kullanicilarin ve cihazlarin erigim ayricaliklarinin
saglanmas icin kimliklerin dogrulanma, yetkilendi-
rilme ve denetlenme mekanizmalar1 saglanmalidir.
Bir agin giivenli boliimlere ayrilmasi ile IoT cihazlari-
nin ana bilgi islem cihazlarindan ayrilmasina yardim-
c1 olarak giivenlik artirabilir (BizTech, 2017).

Miimkiin oldugunca IoT cihazlarini internetten giz-
lemek de, internette arama yaparken cihazlarin kesfe-
dilememesini saglayacaktir.

Cihaz ve sebeke arasinda sifrelenmis bir sanal 6zel ag
(VPN) baglantis1 kurmak, cihazdan aga verilen bilgi-
lerin bitiinliigiint tehlikeye atacak tigiincii kisilerin
erigim ihtimalini azaltacaktir.

IoT sistemi, 1zinsiz Giris Tespit Sistemleri (IDS) ile
stirekli izlenmelidir.

IoT cihazlar1 kuruluglara entegre edildiginden, mev-
cut bilgi teknolojileri politika ve prosediirleri bu ci-
hazlar1 kapsayacak sekilde genisletilmelidir.

Giivenlik kontrolleri uygulanmali ve IoT cihazlarinin,
aglarmin ve altyapisinin gegirgenligi degerlendiril-
meli ve giincel olmalidir.

IoT ekosistemi kurumlara entegre edildiginden, ge-
tirdikleri risk de yonetilebilir bir sekilde degerlendi-

rilmelidir.

Bunlarla birlikte, IoT ekosisteminde kullanilan kame-
ra gibi farkli cihazlara 6zgti giivenlik 6nlemeleri de
alinmali ve kullanic1 farkindalig: artirilmalidir.
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Ayrica, Tablo 1deki bilesenlere yonelik saldiri tiirleri-
ne karsin alinabilecek nlemler de su sekildedir (Ul-
ker vd., 2017):

ACK, UDP saldirilarina karsin; zaman asimi (ti-
meout) degerini diisiirmeli, saldir1 tespit sistemi
ve gilivenlik duvari kullanilmali, yénlendirme se-
viyesinde koruma saglanmalidir.

Arka Kapy, reklam yazilimi, solucanlar, spam, tru-
va atlar1 ve viriis saldirilarina karsin; anti-viriis ve
gtivenlik duvari kullanilmalidir.

DNS zehirlenmesine karsin; saldir1 tespit sistemi
kullanilmalidir.

E-posta sahteciligine karsin; e-posta dogrulama
mekanizmasi, alan adi anahtar1 kimlik dogrula-
ma mekanizmasi, tek kullanimlik sifre, sifreleme
algoritmasi kullanilmalidir.

IP sahteciligine karsin; zaman asimi degeri diisii-
riilmeli, kaynak IP adresini dogrulama mekaniz-
mas1 ve Hop sayisini filtreleme (HCF) kullanilma-
lidir.

Tus kaydedicisine (keylogger) karsin; anti-casus
yazilim ve giivenlik duvari kullanilmalidir.
Oltalama (phishing) saldirisina kargin, oltalama
saldirilar1 saptama mekanizmas: kullanilmali ve
kullanicilar bilin¢lendirilmelidir.

Ortadaki adam (man in the middle) saldirisina
kargin; sifreleme algoritmasi, giivenlik duvari ve
sizma Onleme sistemi (IPS) kullanilmalidir.

Oturum ¢alma saldirisina karsin; giivenli protokol
kullanim: saglanmali, koruma mekanizmast ve
sifreleme algoritmasi kullanilmalidur.

Oliimciil ping ve yogun paket génderimi (smurf)
saldirilarina karsin; saldir1 tespit sistemi, gitvenlik
duvar1 ve anti-viriis programi kullanilmali, yon-
lendirme seviyesinde koruma saglanmalidur.

Sosyal mithendislik saldirisina karsin, kullanici-
larda farkindalik saglanmalidir.

Yapilandirilmis Sorgu Dili (Structured Query
Language, SQL) Enjeksiyonu saldirisina karsin;
guvenli veri tabani konfigiirasyonu ile saldir1 tes-
pit sistemi kullanilmalidir.

Eszamanli (SYN) saldirisina karsin; SYN cerezle-
ri (cookies), SYN 6n bellek (cache), SYN ag vekili
(proxy) giivenlik duvari, IPS ve IDS kullanilmali
ve yonlendirme seviyesinde koruma saglanmali-

dir.

Tekrarlama saldirisina karsin, sifreleme algorit-
masi ve gitvenlik duvar: kullanilmalidur.

Web sahteciligi saldirisina karsin; tek kullanimlik
sifre ve sifreleme algoritmasi kullanilmalidir.

7.SONUC

Sensorlerin ve diger IoT cihazlarinin, sagladiklar: ger-
¢ek zamanl veriler sayesinde giyilebilir teknolojilerin
yani sira; giivenlik, otomasyon, tarimsal iiretim, me-
teoroloji, envanter, akilli ev, hastane, egitim, aydinlat-
ma, iletisim ve altyapy, kritik altyapilarda kontrol, ya-
pay zeka destekli giivenlik ve takip sistemleri ile bagta
otomotiv ve ulasim sektorleri olmak tizere endiistride
¢okga kullanilmakta oldugu ve hayatimizin her ala-
ninda giin gegtik¢e daha sik yer aldig1 asikardir.

Kullaniminin bu denli yayginlastigi IoT cihazlarin
icerisinde barindiran s6z konusu sistemlere karsy;
veri hirsizigy, veriler tizerinde degisiklik yaparak veri
bitiinliginii bozma; sunuculara, cihazlara, kritik
alt yapilara ve bunlarin iletisiminde kullanilan agla-
ra zarar vererek bu sistemlerin hizmet veremez hale
getirilmesi, kritik donanimlara yetkisiz erisim kritik
verilerin ve bilgilerin degistirilmesi ve/veya silinmesi
gibi amaglarla yapilan saldirilar olmaktadir. Bu saldi-
rilarin planl olabilecegi gibi bilingsiz kullanicilar ta-
rafindan farkinda olmadan da dogrudan yapilabildigi
ya da yapilan saldirilarin parcasi olarak gergeklesebil-
mektedir. Bu noktada bu tiir saldirilarin kisisel veya
kurumsal olarak maddi ve manevi zarara yol agacagi
da ¢ok acik sekilde goriilmektedir.

Bu diizeyde kritik 6neme sahip olmasina karsin, In-
ternet of Business (2017) tarafindan yapilan bir an-
kette, IoT kullanicilarinin %48’inin, bilgisayarlarinin
kotii niyetli kisiler tarafindan ele gecirilebileceginin
ve genis capli siber saldirilarin baglatilmasinda kulla-
nilabileceginin farkinda olmadiklari ortaya ¢ikmustir.
Buna ek olarak, ankete katilan beg kisiden yaklagik
dordiintin, IoT saldirilaryla ilgili bir haber gormedik-
leri veya okumamis olduklari ve uyarilara ragmen, ka-
tilimcilarin %78’inin ise IoT giivenligine olan giiven-
sizlikleri goremedikleri ifade edilmistir (Fearn, 2017).

Bu calismada ortaya konulan 6nerilerin dogru algi-
lanmas1 IoT sistemlerin giivenligi, bu sistemlerin et-
kilesim igerisinde oldugu diger sistemlerin giivenligi
ve kurumsal giivenlik konularina katki saglayacaktir.
Ornekleri verilen gerceklesmis olaylarin bilinmesi-
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nin, bireysel ve kurumsal kullanicilarin bu nesneleri
satin alirken giivenlik konusunda daha hassas dav-
ranmalarina ve hatta kisisel ve kurumsal gtivenlik-
lerini kurarken daha dogru énlemler almalarina da
olanak saglayabilecegi degerlendirilmektedir.

Bu kapsamda i¢ denetgiler, IoT cihazlarinin tiretim
asamasinda fabrikalarda oldugu kadar, kullanim asa-
masinda da kurumlarinda gerek risk analizi ve far-
kindalik konularinda danigman, kolaylastirici ya da
egitici gibi roller ile gerekse bu yeni teknolojilerin
bilgi teknolojilerine biitiinlesik olarak ¢alistigini goz
ontinde bulundurarak yaptiklar1 denetimlerde, bu
konudaki risklerin uygun sekilde kontrol edildigine
dair makul giivence saglamak suretiyle iist yonetime
yardimci olabilecek, ayni zamanda IoT cihazlarinin
kullanimi sayesinde ortaya ¢ikan firsatlarin degerlen-
dirilmesine de katk saglayabilecektir.
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