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Oz

Cevirim i¢i aligveriy sitelerinin popiilerliginin son yillarda artmasi ile birlikte internet kullanicilart daha fazla
sayida ve miktarda iiriinii internet iizerinden satin almaktadwr. Bugiin Tiirkiye'nin biiyiik bir¢ok sehrinde
market aligverigi bile internetten yapilabilmektedir. Internet iizerinden alisveris yapan kullanicilarin, iiriinler
hakkinda diger kullamicilarin yorumlarina énem verdigi ve ¢ogu zaman satin alma egilimlerinin diger
kullanicillarin goriisleri ile birlikte degistigi bircok ¢alisma ile tespit edilmistir. Sirketler kendi iirtinleri
hakkinda olumlu kant olusturmak veya rakip iiriinler hakkinda var olan iyi izlenimi kétiilestirmek yani yorum
sistemini manipiile etmek icin kimi zaman goniillii Kimi zamanda parali yorumcular tutabilmektedir. Béylece
objektiflikten wuzak ve tarafli yorum yazdirarak satin alacak kullanicilarin fikirlerini degistirmeye
calismislardr. Bu yorumlart insan eli ile diizeltmek miimkiin olmayacak kadar ¢oktur. Bundan dolay: sahte
yorum ve sahtekarlar tespit etmek icin bir¢ok yaklasim sunulmugstur. Bu yaklasimlar ile sahte yorumlar ve
sahtekarlar tespit edilerek yorum sistemlerinin giivenilirligi saglanabildigi gibi kullanicilarin manipiile
edilmemis yorum okumalart saglanarak yorumlara olan giiven arttirabiliv. Bu ¢alismada sahte yorum
yazanlart bulmak igin onerilen dort farkli metot entegre edilerek yeni bir yaklasim sunulmustur. Amazon iiriin
yorumlart tizerinde test edilen yontem, daha dogru sonuglar buldugunu géstermigtir.
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Giris

Internet {izerinden yapilan aligveris sayisinin ve
kapsaminin her gecen giin artmasi ile birlikte
milyonlarca irlin ve hizmet g¢evrimigi olarak
satin alinabilmektedir. Cok fazla alternatif
secenek oldugu i¢in kullanicilarin beklentilerini
karsilayan en 1yi {iriinii bulmak zor bir siirectir.
Bir iirlin veya hizmeti se¢mek icin en giivenilir
yaklagimlardan biri, onlar1 daha 6nce denemis
olan kullanicilarin  deneyimini dinlemektir.
Forum veya ¢evirimigi pazar sitelerindeki yorum
sayfalari, bireylerin {irlin  ve  hizmetler
hakkindaki deneyimlerini paylastigi
platformlardir. Bireyler tarafsiz ve profesyonel
yorumlar yazdigi gibi Onyargili olabilecek
yorumlarda yazabilir ve/veya okuyabilir.
Bununla birlikte sirketler, mallari1 veya
hizmetlerini iyilestirmek icin yorum
sistemlerinden yararlanarak goriis toplayabilir ve
rakiplerini  izleyebilirler. ~ Ancak, yorum
sistemlerinin popiilaritesinin yliksek olmasindan
dolay1 baz1 kisi ve/veya kurumlar sahte
yorumlartyla bazi tirlinlerin tanitimin1 yapmaya
caligabilirler. Tanmitim amachh yapilan bu
yorumlarin tespiti ve kaldirilmasi, potansiyel
miisterilerin  yaniltilmasinin ~ 6nlenmesi  ve
pazarin etik dist durumlart ortadan kaldirmasi
icin 6nem arz etmektedir (Crawford vd., 2015).

Sahte yorumlar tespit etme ¢ok iyi ¢alisilmamig
nispeten yeni bir arastirma problemdir. Bu
probleme farkli arastirmacilar  degisik
boyutlardan bakmuslardir. Ik ¢alismalar Jindal
ve Liu (Jindal vd., 2007; Jindal vd., 2008) ve
Thet ve dig. (Thet vd., 2010) tarafindan
yapilmistir. Tavsiye edici sistemlerle birlikte E-
posta, ve Web sahtekarliklarin kapsamli bir
sekilde incelendigi ancak sahte yorumlarla ilgili
cok az calisma yapildigini iddia etmislerdir. Lim
ve arkadaslar1 (Lim vd., 2010) sahte yorumlari
bulmak i¢in yorum yapanin davranislarina
odaklanmanin daha iyi bir fikir oldugunu
belirtmislerdir. Bu yazarlar, yorum yapanlarin
davraniglarini modelledigi iki Onemli gorisii
tanimladilar.

Bunlardan birincisi, sahte yorum yazicilar
etkilerini en {ist dlizeye ¢ikarmak icin belirli {iriin

veya lirlin gruplarini hedefleyebilirler. Digeri ise,
sahte yorum yazicilar iirlin degerlendirmelerde
diger yorumculardan sapma gosterirler. Lim ve
arkadaslar1 (Lim vd., 2010) ayrica sahte
yorumlart  bulmada;  sahte  yorumcunun
davranisindan kazanilabilecek bilgi miktarmin,
yorumlardan kazanilacak bilgi miktarindan ¢ok
daha fazla oldugundan yorumlardan ziyade
yorumculara yogunlasmanin daha iyi bir fikir
oldugunu vurgulamislardir.

Diger bir c¢alismada Mukherjee ve dig.
(Mukherjee vd., 2011) sahte yorum gruplarini
yani {riinleri tesvik edici veya kotiileyici
yorumlart birlikte yazan gruplart bulmaya
calistilar. Bu yazarlar asagidaki senaryolardan
herhangi birinin olugmasi durumunda ayni iiriine
stirekli olarak yorum yazan bir yorumcu grubun
olas1 bir sahte yorum yazici olabilecegini kabul
etmistir: (1) kisa bir siirede yorum yazanlar, (2)
bir tek iiriin i¢in yorumlarin orani, o iiriin igin
geri kalan oranlardan sapma gosterenler, (3)
yorumlarin igerigi birbirinin ayni olanlar, (4)
iriin elestirilmeye agik olmaya basladiktan
hemen sonra yorum yazanlar, (5) bir iriini
yorumlayanlarin ~ biiyik  bir  bolimiini
olusturanlar, (6) irlinlerin Onemli miktari
iizerinde birlikte ¢alisanlar.

Jindal ve arkadaslari (Jindal vd., 2010) ise
yorumculardan olagandist davranist ayirarak

sahte yorumlarin belirlenebilecegini  iddia
etmistir. Boylece, birliktelik kural
madenciliginden faydalanan veriden

beklenmedik kurallar kesfedilerek bu tip
problemi adresleyen alandan bagimsiz bir
cerceve tasarlanabilir.

Bu calismanin  amaci, riinlerle  ilgili
deneyimlerini anlatan gercek alicilarin gercek
diislincelerini yansitmak i¢in yazilan goriisleri
bulmaktir. Bununla birlikte, sirketler i¢in belli bir
menfaat ve para karsilig1r yorumlar yazanlari ve
bu sekilde cesitli hileler uygulayarak siradan
yorumlart gibi gorlinen ama ticretli yorumlar
yayinlayanlar1  yakalamak ve  sistemden
cikarmaktir. Aslinda bu tlir yorumlart bulmak
cok karmasik bir istir ve 6zellikle bu
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yorumlari yapanlar, gorevlerinde cok
profesyonel olduklarinda islem daha da
karmasiklasir (Lim vd., 2010; Heydari vd.,
2015). Ayrica bu isin kullanicilar veya gorevliler
tarafindan tek tek elle yapilmasi da diistliniilemez.
Sonu¢ olarak, bu ger¢ek¢i olmayan yaynlari
saptamak icin otomatik bir sistem gereklidir. Bu
sistem, yaniltict fikirleri belirleme yoniinde
cesitli teknikler kullanmalidir, diger bir deyisle,
profesyonel olarak yazilan ama ger¢ek olmayan
yorumlar1 bile algilayabilmek i¢in sorunu farkli
bakis acilarindan disiinmelidir. Birden ¢ok
yontemin entegre edilerek hibrit bir sistem olarak
sunmanin nedeni, sahte yorum gonderenlerin
gbzden gecirme sistemlerini yaniltmaya yonelik
farkl1 yaklagimlar1 kullanmasi ve bu nedenle
farkli sekillerde ele alinmasi gerektigidir.
Bundan dolayi, gercek¢i olmayan mesajlar
bulma sorunun ¢6ziimii i¢in tim yorumlar1 ve
olast tiim yaklasimlari hesaba katmalidir. Bu
aragtirmada, yukarida ac¢iklanan sorunu ¢6zmek
icin bazi yaklagimlar 6nerilmistir. Her yaklagim

problemi farkli bir perspektiften ele alir. Bu
yaklagimlar, anormal egilimler gosteren, nadir
veya siipheli davraniglar sergileyen yorumculari
bulma ve grup etkinliklerini aragtirma gibi ¢esitli
stratejilere dayalidir .

Onerilen Yontem

Bu bolimde oOnerilen sistem tanitilacaktir.
Sistemde birbirinden farkli 4 sahte yorumcu
bulma yaklagimi bir araya getirilmistir. Her bir
yaklasimin sahte yorumcu bulma yo6ntemi
farklidir. Onerilen ydntem bu sayede nadir ve
sipheli davraniglar sergileyen ya da grup
etkinligi gosteren sahte yorumcular1 birlikte
bulabilir. Sekil 1 6nerilen sistemin mimarisini
gosterir. Bu mimariye gore iirlinler i¢in toplanan
yorumlar, sahte yorumcu kismima gelir. Bu
kisimda 4 farkli sahte yorumcu bulma yaklagimi
vardir.

Ug Fikirli Yorumcular

Yorumlar

Hedeflerinde olan ve olmayan

Cikis
Arabulucu

iiriinleri puanlayan yorumcular

Belirli bir zaman araliginda
yogun ¢alisan yorumcular

Grup davranisi sergileyen

yorumcular

Sekil 1. Onerilen sistemin mimarisi

Ik yaklagim ug fikirli yorumculari bulur. Bu
yaklagima gore, insanlar cogunlukla
hedeflerindeki bir {riin i¢cin ya tamamen
tatminkar ya da tamamen sikayetkar olmazlar
(Lim vd., 2010). Bir iiriiniin mutlaka olumsuz bir
yonii ya da tam tersi bir olumlu yonii vardir. En

basit sahte yorumcu bulma yontemidir. Bu
modiilde yapilan belirli bir sahte yorumcunun,
yorumlarinin bityiik bir ¢cogunlugu-ki uygulama
sonuclarinda bu deger %90 olarak se¢ilmistir- en
diisiik ya da en yiiksek degerle oranlanmigsa bu
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yorumcunun sahte bir yorumcu olma ihtimali gok
yiiksektir.

Ikinci yaklasimda sahte yorumcular
hedeflerindeki  driinGi  farkli, hedeflerinde
olmayan triinleri ise daha farkli oylarlar (Lam
vd., 2004). Oyle ki, bu yoéntemde her bir
yorumcunun yorumlar1 iki kategoriye ayrilir. Tk
kategoride yorumcunun hedefindeki iiriin ug bir
degerle oranlanir. Diger kategoride ise,
yorumcunun hedefinde olmayan {iriinler vardir.
Bu firiinleri ise, daha 6nce o iiriin i¢in yapilan
yorumlarin ortalama bir degeri ile oranlar. Bu
sayede aslinda ug fikirli bir yorumcu olmadig:
kanaatini uyandirarak izini kaybetmeye ¢alisir.

Ugiincii yaklagimda, belirli bir zaman araliginda
yogun bir sekilde yorum yapan yorumcular
hedeflenmistir (Xie vd., 2012). Bu yontemde her
bir yorumcunun yorumlari zaman eksenine gore
dizilmistir. Belirli bir zaman araligt boyunca
pozitif veya negatif yonde bir¢ok yorum yazan
yorumcunun sahte yorumcu olma ihtimali
yiiksektir. Burada Onemli bir nokta bu zaman
araligimin uygun bir sekilde belirlenebilmesidir.
Aralik ¢ok kisa segilirse, sahte yorumcu bulma
olasihi@ diiser. Cok biiyiik segilirse, sahte
yorumcu bulma olasiligi diiser. Cok biiyiik
secilirse, bu oran da artar. Siire¢ deneme yanilma
yontemiyle sahte yorumcularin iyi bir sayis1 elde
edilene kadar devam edilmelidir.

Dérdiincii ve son yaklasimda ise kendi basindan
ziyade grup halinde ¢alisan sahte yorumcularin
tespit edilmesine calisilmistir (Mukherjee vd.,
2011) . Bu yontemde oncelikle her bir iiriin igin,
en az U¢ yorumun olmasi gereklidir. Bunu
yapmasindaki neden, her bir yorumun diger
yorumlarin ortalama oranlarina olan
uzakliklarinin ~ bulunmasidir.  Boylece  ii¢
yorumdan sapma gosteren yorum kolaylikla
goriilebilir. Biitlin {riinler i¢in, bu siireg
tekrarlanir. Sonug¢ olarak bir yorumcu diger
yorumculardan ~ anormallik  gdsterirse, o
yorumcunun sahte yorumcu olma ihtimali
yiiksektir.

arabulucu olarak
bulunan sahte

Mimarinin {i¢lincii kismi1
adlandirilir.  Bu  kisimda

yorumcular asagidaki formiile gore biiyiikten

kiicige dogru siralanirlar.

Oncelik =2, i =1,2,3,4 1)
sy

Burada W;, sahte yorumcularmn i yaklagim

tarafindan bulundugunu belirtir. SY ise, ilgili

yaklagimlar tarafindan bulunan sahte yorumcu

sayisidir. Ornegin, mimariye verilen

yorumlardan 20 tane sahte yorumcu 4 farkli

yaklagim tarafindan da bulunmussa;

Oncelik(1,2,3,4) = 4/20°dir  ve bu 20
yorumcunun sahte yorumcu olma ihtimali ¢ok
yiiksektir. Cilinkii dort farkli yontemin sahte
yorumcu bulma 6zelligini ayni anda tasir. Diger
bir 6rnek olarak, 50 sahte yorumcu 1,, 2., ve
3.yaklagim tarafindan, 60 sahte yorumcu da 2.,3.,
ve 4. yaklasimlar tarafindan bulunmussa,
Oncelik(1,2,3) = 3/50

Oncelik(2,3,4) = 3/60°dan  daha  biiyiik
oldugundan, 1,2, ve 3 nolu yaklasgimlarin
buldugu 50 yorumcunun sahte olma ihtimali
daha yiiksektir. Cilinkii az sayida bulunan
yorumcunun sahte olma ihtimali daha fazladir.
Bu sekilde oOncelik  siralamasmna  gore,
yaklagimlar siralanir. Bu yonteme gore, tek bir
yaklasim tarafindan en fazla sayida bulunan
yorumcularin sahte olma ihtimali digerlerine
gore daha diisiiktiir.

degeri,

Uygulama Sonuclari

Bu boliimde onerilen yontemin basarimini test
etmek icin bazi uygulamalar yapilmistir. Veri
olarak, Amazon friinleri i¢in yazilan yorumlar
kullanilmistir (He wvd., 2016). Yaklasimlar
arasindaki oncelik siralamasini elde etmek icin
kullanilan veri kiimesinde 1.689.188 yorum,
382.176 iiriin ve 143.615 yorumcu vardir. Her bir
iirlin hakkinda yorum yapildiktan sonra {iriin 1 ile
5 arasinda bir degerle oylanir. Bu veri tabaninda
her bir iirtin ve her bir yorumcunun en az 5
yorumu  bulunmaktadir.  Egitme  verisi
niteligindeki bu veri kiimesinin Onerilen sistem
ile elde edilen 6ncelik siras1 ve bulunan yorumcu
sayisi Tablo 1°’de verilmektedir. Tabloda
gosterildigi gibi Onerile sistemin amacina uygun
olarak sadece iki veya daha fazla yaklasim
tarafindan bulunan sahte yorumcular siralamaya
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sokulmustur. Birinci 6ncelik dort yaklasimin da
buldugu 41 sahte yorumcudur. Bu yorumcularin
sahte olma olasilig1 ¢ok fazladir ve bir sonraki
uygulamada Onerilen sistemin basarimi daha
onceden sahte oldugu bilinen yorumcularla test
edilecektir. Uglii yaklasimlar icerisinde dnceligi
en yiikksek olan ise 1., 3., ve 4. yaklagimlarin
birlikte buldugu 186 potansiyel sahte
yorumcudur. En diisiik Onceligi ise 2. ve 4.
yaklagimlarin buldugu 13.723 olast muhtemel
sahte yorumcudur.

Tablo 1. Yaklasimlarin 6ncelik degerleri

Bulunan Sahte
Yorumcu Sayisi
41

186

373

517

1328

1860

3245

5619

9755

12080

13723

Yaklasim Oncelik

E

A AN DOOLODNODNDNWDN
o~

ArDhwph~bow

NP PRPWONRPRPRNDRP PR
el
P owoo~v~oorwNR

Uygulamalarin ikinci kisminda onerilen sistemi
test etmek i¢in 750’si sahte yorumcu olmayan ve
250’si de sahte yorumcu olan sentetik bir veri
kiimesi olusturulmustur. Bu 250 sahte yorumcu
esit olasilikla en az iki yaklasimla bulunacak
sekilde iretilmistir. 11 Oncelige gore bulunan
sahte yorum sayis1 Sekil 2°de verilmistir. Buna
gore 9 oncelikli yaklasimin buldugu sahte
yorumcu sayist daha Onceki uygulamanin
sonuclaria benzer iken sadece 5 ve 9 Oncelik
numaralt yaklasimlarin oncelik sirasi
degismistir.

Bu boliimde yapilan son uygulama, en az iki
yaklagimli ¢oziimlerin dogruluk degerini elde
etme iizerinedir. Tablo 2 bu yaklasimlarin
dogruluk degerini gosterir. Beklenildigi gibi en
yiksek dogruluk dort yaklasimin da buldugu
sahte yorumculardir. En diisik dogruluk
degerine sahip yaklasim ise 2 ve 4 numaral
yaklagimlarin elde ettigi ¢éziimlerdir.

120

100

80

60

40

Sahte Yorumcu

20

0 1 2 3 4 5 6 7 8 9
Oncelik

Sekil 2. Egitme verisindeki oncelige gore
bulunan test verisindeki sahte yorumcu sayist

Tablo 2. Test verisine gore yaklasimlarin
Dogruluk Degerleri

Yaklasim Dogruluk

1,2,3,4 0,83

1,34 0,82

1,2,3 0,81

2,3,4 0,81

1,2, 4 0,79

1,3 0,78

2,3 0,78

3,4 0,77

1,2 0,70

1,4 0,69

2,4 0,65
Sonugclar
Bu calismanin  amaci, riinlerle  ilgili
deneyimlerini anlatan gergek yorumcularin

gorilislerini bulmak ve belirli bir menfaat karsilig
yorum yazanlarin ise yorumlarmi g¢ikarmaktir.
Sahte yorumcular1 bulmak aslinda karmasik istir.
Bu yorumlart yazanlar ¢ok profesyonel
olduklarinda islem daha da karmasiklasir. Ayrica
boyle bir siirecin kullanicilar tarafindan tek tek
elle yapilmasi biiylik veri kiimeleri i¢in
olanaksizdir. Bu calismada ger¢ek¢i olmayan
oylamalar yapan sahte yorumcularin tespiti i¢in
bir sistem Onerilmistir. Sistem yaniltict fikirleri
belirleme yoniinde dort farkli  yaklasim
kullanmaktadir.  Birden fazla yaklagimin
kullanilma nedeni, sahte yorum gonderenlerin
yaniltmaya  yonelik  degisik  yOntemleri
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kullanmasidir. Yaklagimlar genel olarak bireysel
veya grupsal davraniglart g6z Oniline alir.
Amazon iriinlerin yorumlar1 {izerinde test edilen
sistem, yiksek dogruluk degerleriyle etkin
¢Ozlimler sunmaktadir.
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Effectively Detection of Product
Review Spammers

Extended Abstract

With increasing popularity of online shopping sites in
recent years, internet users are purchasing more
products over the Internet. Today, even market
shopping can be done over the internet in many big
cities in Turkey. It has been determined by many
studies that users who shop over the Internet pay
attention to reviews of other users about products,
and often their buying trends change with the views
of other users. Companies find sometimes volunteer
and sometimes paid reviewers to create positive
opinions about their products or to worsen good
impression about competing products for the purpose
of manipulate the reviewing system. Thus, they tried
to change the opinions of users who would buy
products, by writing reviews that are away from
objectivity and sided. These reviews are too many to
be rectified by human hands. Therefore, many
approaches have been presented to detect spam
reviews and spammers. With these approaches, the
reliability of reviewing systems can be ensured by
detecting spam reviews and spammers. Also,
confidence in reviews can increase by providing
readers to read not manipulated reviews.

In this study, a new approach is proposed by
integrating four different methods that are proposed
to find product review spammers. In the proposed
method, 4 different review spammers finding
approaches are put together. The method of finding
review spammers for each approach is different from
each other. The proposed method can thus find review
spammers who exhibit rare or suspicious behavior or
group activity. The first approach finds the reviewers
with extreme ratings. In the second approach,
spammers rate differently non-targeted products but
they rate targeted products more differently. In the
third approach, spammers who intensively comment

on a specific time interval are targeted. There is a
high probability that the commentator who writes
many comments on the positive or negative side
during a given time period is a spammer. In the fourth
and last approach, it is tried to determine spammers
working in groups more than self-study.

The third part of the proposed architecture is called
the mediator. Spammers in this part are sorted from
large to small by using the proposed formula.
According to this method, the highest number of
commentators by a single approach is less likely to be
fake than the others.

Some experiments have been made to test the
performance of the proposed method. As data,
comments written for Amazon products are used. The
dataset used to obtain the order of precedence among
approaches contain 1,689,188 comments, 382,176
items and 143,615 commentators.

In accordance with the purpose of the proposed
system, spammers found only by two or more
approaches are put into order. The first priority is the
spammers found by the four approaches.

In the second experiment, a synthetic data set was
created to test the proposed system, with 750 non-fake
reviewers and 250 fake reviewers.

The last experiment is obtaining the accuracy value
of the solutions with at least two approaches. Table 2
shows the accuracy of these approaches. As expected,
the highest accuracy is the spammers found in all four
approaches. The method with the lowest accuracy is
the solutions obtained by approaches 2 and 4.

The method tested on Amazon product reviews
exhibits more accurate results.
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