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Ozet: Teknoloji ve sistemlerin gelismesiyle nesnelerin internet (10T) kullanimi her gegen giin artmaktadar.
IoT cihazlarmin yaygin kullanimi, bu sistemlerin nasil giivence altina alinabilecegi sorusunu giindeme
getirmektedir. Kaynak kisitlamalar1 nedeniyle IoT cihazlarinda giivenlik 6nlemi almak miimkiin degildir. Bu
nedenle, 10T cihazlarinda glivenlik giderek daha onemli hale gelmektedir. Literatiir incelendiginde kablosuz
cihazlar i¢in ek bir giivenlik katmani olarak radyo frekansi parmak izi teknikleri kullanildigi goriilmektedir. Kimlik
sahtekarlig1 veya kimlik sahtekarligi saldirilarin1 6nlemek igin giivenlik amaciyla kablosuz cihazlari tanimlamada
cihazlarin donanim bilesenlerindeki {iretim kusurlar1 nedeniyle benzersiz parmak izleri kullanilmaktadir. Bu
caligmada, IoT giivenligini artirmak i¢in etkili bir yontem olarak kullanilan kablosuz sinyallerin toplama sistemi
gerceklenmistir.

Anahtar Sozciikler: DragonOS, Gnu radio, Hackrf one, IoT, radio frekans parmak-izi, yazilim tanimli
radyo.

A Low Cost Solution Based on Software Defined Radio for Acquisition
Radio Frequency Fingerprints

Abstract: The use of the Internet of Things (1oT) is increasing with the advancement of technology and
systems. The widespread use of 10T devices begs the question of how to secure these systems. Due to resource
constraints, it is not possible to implement security measures on 10T devices. As a result, security is becoming
increasingly important in 10T devices. Radio frequency fingerprinting techniques are used as an additional security
layer for wireless devices, according to the literature. Unique fingerprints are used to identify wireless devices for
security purposes to prevent spoofing or spoofing attacks due to manufacturing defects in the hardware
components of the devices. In this study, a wireless signal acquisition system is implemented as an effective
method of increasing 10T security.

Keywords: DragonQOS, Gnu radio, Hackrf one, 10T, radio frequency fingerprint, software defined radio.

1. Giris

Radyo Frekans (RF) parmak izi, elektronik cihazlarin yaydiklari sinyallerde tiretim kusurlari ile
olusan egsiz bir ozelliktir. RF parmak izi gesitli cihazlar1 tanimlamak igin kullanilan bir teknik olup
askeri alanda radarlarin izlenmesinde yaygin olarak kullanilmaktadir (Parmaksiz & Karakuzu, 2022).
10T cihazlarindaki donanim bilesenlerin {iretim asamasindaki kusurlardan kaynakli olusan RF parmak
izleri giivenlik problemlerine ¢6ziim olacak bir yaklagimdir. Bunun nedeni diger giivenlik ¢dziimleri
gibi yazilimsal veya farkli yontemlerle miidahale edilemeyecek ve degistirilemeyecek sekilde tekil
olmasidir. RF parmak izleri, Bluetooth, Wi-Fi, GSM v.d. haberlesme sistemlerine sahip cihazlardan elde
edilmektedir. Bu cihazlarin iletisim kurdugu anda sinyalin belirli durumlari (Onciil/gecici/kararli)
vasitasiyla elde edilmektedir (Kose v.d., 2019).
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Yazilim tanimli radyo (SDR), son zamanlarda analog ve dijital iletisim alaninda, RF sinyal
yakalama ¢ozlimlerinde popiiler hale gelmistir. Daha yiiksek kapasiteli sistemler, RF tayfinin biiyiik
kismini alabilen ve isleyebilen eksiksiz bagimsiz radyo sistemlerine izin veren Evrensel Yazilim Radyo
Cevre Birimi (USRP) platformunun ag baglantili serisini igermektedir. Orta kapasiteli, hem alma hem
de gonderme kabiliyetine ve 20 MS/s'ye kadar 6rnekleme hizlarina sahip, 6 GHz'e kadar ¢alisan HackRF
One SDR'dir. RealTek RTL2832U, 2.4 MS/s'ye kadar 6rnekleme, 2 GHz'e kadar ¢alismaktadir (VonEhr
v.d., 2016). Yazilim tanimli radyolarin detayl karsilastirmasi Tablo 1’de verilmistir.

Tablo 1. Yazilim tanimli radyolarin karsilastirilmasi (Akhtyamov v.d., 2015).

HackRF BladeRF USRP
x40 x115 B100 starter B200 B210
Radyo spektrumu 30 MHz -6 300 MHz - 3.8 GHz 30 MHz - 50 MHz — 6 GHz
GHz 2.2GHz ®
Bant genisligi 20 MHz 28 MHz 16MHz° 61.44 MHz*
Dupleks Yarim Tam Tam 2x2 MIMO
Ornekleme boyutu 8 bit 12 bit 12/14 bit 12 bit
Ornekleme oram 20 Msps 40 Msps 64/128 Msps 61.44 Msps
Arayiiz (hiz) USB 2 (480 USB 3 (5 gigabit) USB 2 (480 USB 3 (5 gigabit)
megabit) megabit)
Mikrodenetleyici LPC43XX Cypress FX3 Cypress FX2 Cypress FX3
Acik kaynak Evet HDL + Code schematics HDL + Code Host Code?
schematics
Fiyat ~320$ ~420% ~650% ~675% ~675$  ~1100%

@ Alma/gonderme i¢in ayri ek kartlar gereklidir. WBX alici-verici bu kite dahildir.

b 16 bitlik 6rnekler kullaniliyorsa bunun yarisidir.

¢ Tek yarim dupleks kanal i¢in 56 MHz, kanal tam dupleks bagima 30.72 MHz’dir.

d Ettus, B210/B200 icin HDL + Code + Schematics'in yayinlanacagmni dogrulamaktadir.

Bu sistemler i¢in yazilim destegi, C++ veya Python gibi gesitli programlama dillerinde 6zel
rutinler yazma yetenegi veya rutinleri donanima baglamak igin ticretsiz agik kaynakli GNU Radio sinyal
isleme paketi kullanilmaktadir. Ogretim amaclar1 icin, 6grencilerin iletisim sistemleri olusturmak igin
iletisim bloklarin1 yapilandirmasina ve baglamasina olanak saglamak i¢gin GNU Radio veya Matlab
Simulink gibi grafik gelistirme araglari da kullanilmaktadir. Ek olarak, bu iletisim sistemi akis
grafiklerini birgok uyumlu donanim cihazina sorunsuz ve kolay bir sekilde baglamak i¢in agik kaynak
modilleri mevcuttur; disiik maliyetli bir anten ile 6grenciler, standart laboratuvar test ekipmani
iizerinde Ozelliklerini incelerken iletisim sinyallerini iletmekte ve almaktadirlar. Ayrica, URH,
SigDigger, SDR# gibi gii¢lii ve kullanim1 kolay analiz araglar1 deneyimi artirmaktadir. Literatiirdeki RF
sinyal yakalama calismalarina ait 6zet Tablo 2’de sunulmaktadir.

Tablo 2. Literatiirdeki RF sinyal yakalama galigmalart.

Yayin Referans Kullanilan SDR Cihaz/Haberlesme Protokolii Uygulama
yada donamim
(Barbeau v.d., 2006) - (3COM-4, Ericsson-4, Test Radios- Matlab
2)/Bluetooth

(Ureten & Serinken, Watkins-Johnson  IEEE 802.11b 2.4 GHz ISM bandindaki -

2007) model WJ-8633 Wi-Fi sinyalleri
alic1, Tektronix
TDS3054
(Stewart v.d., 2015) RTL-SDR FM radio, UHF band sinyalleri, ISM Matlab & Simulink

sinyalleri, GSM, 3G ve LTE mobil
radyo, GPS ve uydu sinyalleri

(Nouichi v.d., 2019) HackRF One Cep Telefonlari/GSM GNU Radio
(Yuv.d., 2019) USRP N210 Ti CC2530 ZigBee Matlab ve Tensorflow
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(Ezuma v.d., 2019) Keysight DJI M100 UAV / - Matlab
MSOS604A
(Mohanti v.d., 2020) Ettus B200mini DJI Matrice M100 UAVs/Airid Matlab WLAN toolbox
(Lin v.d., 2020) USRP B210 ASUS, Panda, ve TOTO-Link AP/Wi-Fi XGBoost
(Xu v.d., 2020) USRP B210 Hubsan X12, Hubsan X15, Hubsan GNU Radio
FPV1/Radiolink AT10
(Al-Shawabka v.d., USRP X310 IEEE 802.11a/g GNU Radio
2020) USRP N210
(Reus-Muns v.d., 2020) USRP X310 IEEE 802.11a, LTE, 5G-NR POWDER PAWR
USRP B210 platformu (Matlab,
GNU Radio)
(Uzundurukan v.d., Tektronix Akilli Telefonlar / Bluetooth Matlab veya AWR
2020) TDS7404
(Liu v.d., 2020) USRP B210 ADS-B Matlab
(Huang v.d., 2021) ADALM-PLUTO ADALM-PLUTO/waveform Matlab
(Chen v.d., 2021) USRP N210 E06-MLE124AP2/Wi-Fi 2.4 GHz GNU Radio
(Liuv.d., 2021) BladeRF ADS-B Matlab

Mevcut RF parmak izlerinin ¢ogu yiliksek maliyetli RF alicilar ile gelistirilmis ve bu sartlardaki
basarim sonuglan literatiirde yer almaktadir. Ancak, bu cihazlarda gelistirilen yontemlerin pratikte
yaygin olarak kullanilmasi i¢in diisiik sistem maliyeti ve sistem esnekligi acilarindan degerlendirilmesi
gerekmektedir. Bu c¢alisma kapsaminda, disik maliyetli alicilarla RF parmak izi sinyalleri
toplanmaktadir. Ayrica mini bilgisayar olarak nitelendirilen diisiik kaynakli Raspberry Pi 4 (RPi-4)
iizerinde kosan DragonOS’nin literatiirde frekans tayfi ve sinyal analiz siireglerine biiyiik kolayliklar
getirecegi diisiiniilmektedir.

2. Materyal ve Metot

IoT cihazlarindan sinyal toplamak i¢in Sekil 1'de gosterildigi gibi bir sinyal toplama sistemi
tasarlanmigtir. Sinyal yakalamak i¢in ANT500 teleskopik antenli diisiik maliyetli bir HackRF One SDR
kullanilmaktadir. Agik kaynak GNU Radio uygulamasi ile sinyal yakalama siirecleri modellenmektedir.

Wi-Fi sinvallerini yakalamak ve kaydetmek icin kullanilan bilesenler:

e |oT cihazlari: RPi-4, RPi-400, Xiaomi Redmi Note 8, Xiaomi Redmi Note 9 Pro

+ Kablosuz SOHO Gigabit AP : Mikrotik RB951G-2HnD,

e Yazilim tanimli radyo: HackRF One,

*  Yazilim radyolarini uygulamak i¢in sinyal igleme bloklar1 saglayan iicretsiz ve agik kaynakli
yazilim gelistirme arag seti: GNU Radio,

+ Isletim sistemi: Ubuntu 20.04.4 LTS tabanli DragonOS,

+ Sistemde kullanilan diger yazilimlar: Matlab, Wireshark, Python, shell-script, Universal
Radio Hacker (URH), SigDigger, Raspberry Pi imager, SD Card Formatter, Win32 Disk
imager v.d.

» Faydali araglar: xxd, od, inspectrum, setxkbmap, nmcli v.d.
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loT Devices

Xioami Redmi Note 8

Operating System
DragonOS
Software

development toolkit
GnuRadio

Xioami Redmi Note 9 Pro

Raspberry Pi 4

Raspberry Pi 400

HackRF One
with ANT500

Wi-Fi Access
Point
ikrotik RB951G-2HnD,

Channel 06 : 2.437 GHz

Sekil 1. Sinyal yakalama sisteminin genel yapisi.

Calismada, Mikrotik erisim noktasi (Access Point) tizerinden belirli kanallarda ve frekanslarda
Wi-Fi yayini saglanmaktadir. Mobil cihaz ya da Wi-Fi erisimi olan cihazlardan bu kanal ile iletisim
esnasinda araya HackRF One SDR ile girilerek bu sinyallerin dinlenmesi ve yakalanmasi
saglanmaktadir. HackRF One ile yakalanan ya da izlenen sinyallerin mobil kenar hesaplama (MEC)
stiregleri RPi-4 {izerinde kosan DragonOS ile saglanmaktadir. RPi, mini bilgisayar olarak da ifade
edilmektedir (Ozbay v.d., 2016). Calismada kullanilan RPi-4’e ait bilesen diyagrami Sekil 2’de

verilmistir.

40pins: 28x GPIO, I12C, SPI1, UART

1Gb Etherne
RJ45

2x USE 2.0

Power in 4 poles jack

Sekil 2. RPi-4 bilesen diyagrami.

HackRF One, GNU Radio ile ¢aligan bir SDR aksesuaridir (Abirami v.d., 2013). HackRF One,
1 MHz ila 6 GHz ¢alisma aralig1 ve yazilim Kontrollii anten baglanti noktas1 giicii (3,3 V'ta 50 mA) ile
radyo sinyallerinin saniyede 20 milyon 6rnekte yar1 ¢ift yonlii iletimini saglamak i¢in tasarlanmis bir
donanim platformudur. Sekil 3, iki boliimli 6n ug/temel bant ve dijital asamadaki HackRF One blok

yapisint gdstermektedir.

'\’@l,))) RF Frontend Baseband / IF (Intermediate Freq.) HackRF One Digital Stage
RFFC5071/5072 MAX2837 MAX5864
SYNTHESIZER WB ¢ ’ 2.3 GHz - 2.7 GHz WiMAX ADC/DAC — NXP LPC43xx
30 MHz - 6 GHz RF Transceiver (up to 22MHz)
LP Filter = F [30 MHz; 2.3 GHz] MAX5864 Maximum 20 MHz ADC/DAC
ByPass = F [2.3 GHz; 2.7 GHz] ADC/DAC limited by USB2 (about 40MiB/s)
HP Filter = F [2.7 GHz; 6.0 GHz) {up to 22MHz)

Sekil 3. HackRF One 6n ug/temel bant (sol), dijital asamalari (sag) (Gummineni & Polipalli, 2020).
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HackRF One SDR ile ilgili olarak, Sekil 4 alic1 tarafinin bir blok diyagramim gostermektedir.
Antenden (SMA konektorii) gelen RF giris sinyali, sinyalin aktif cihaz araciligiyla atlanabildigi,
kullanici tarafindan degistirilebilen bir genis bant Diisiikk Guriltilit Amplifier (Low Noise Amplifier),
14 dB kazang, MGA-81563 ile yiikseltilmektedir. Secilen frekans araligina baglh olarak bir Yiiksek
Gegiren Filtre (HPF) veya Alcak Gegiren Filtre (LPF) ile filtrelenebilmektedir. Dortlii karistiricisi, faz
ici (I) ve kareleme (Q) olarak adlandirilan iki bilesen sunmaktadir. Lokal Osilator sinyali, dogrusal
olmayan bir bilesen iizerinde hareket ettiginde, yiiksek frekansh giris bandini IF araligina getirmektedir.
Voltaj kontrollii osilatér, RFFC5072 yonga seti ile faz kilitli dongii stabilize karistirici, gelen frekans
enerjisini 2.3 GHz ile 2.7 GHz arasinda bir IF'ye gevirir, daha sonra 8 bitlik analogdan dijitale
doniistiiriicii (ADC) ile say1sallastiriimaktadir. Ozellikle HackRF One, band bir kerede 22 MHz'e kadar
kapsayan bir ADC'ye, MAX 5864'e sahiptir. Maksimum SDR, 20 MHZz'lik bir bant genisligine
ayarlanmistir ve akist daha sonra 32-bit ARM Cortex islemcisine, LPC43XX'e gonderilir, daha sonra
USB kanalina aktarilmaktadir. RTL birimlerinin IF'leri 3.57 MHz veya 4.57 MHz (R802 tuner
durumunda) veya hatta sifir [F (feshedilmis E4000 tuner) araligindadir. Diisiik bir IF se¢imi daha iyi
secicilik saglarken, daha yiiksek I[F'ler daha diisiik mikser goriintii yanitlari ile sonuglanir, bu nedenle
secicilik ve goriintii yanit1 arasinda bir degis tokus vardir (Valkanas v.d., 2019).

-®-

>
Baseband
LPF ADC  f——
RF Amp \
|
C ’ﬁ>® >
SMA input
HPF
— L0

90°

Sekil 4. HackRF One alici tarafi blok semasi(Perotoni & dos Santos, 2021).

GNU Radio, RF ger¢ek zamanh uygulamalar i¢in bir donanim aygitinin arka ucu olan sinyal
isleme bloklari saglamaktadir. GNU Radio'daki programlar, grafiksel bir arayiiz olarak, hem C++ hem
de Python'da yazilir, derlenir ve isletim sistemlerine (6rnegin DragonOS, Linux, Mac OSX ve Windows
10) sahip genel amagli islemcilerin cogunda calistirilmaktadir. Tipik olarak, GNU Radio'daki en yiiksek
programlama seviyesi Python'da yazilir (yani, sinyal isleme bileseni baslatma ve kontrol) ve zamana
duyarli herhangi bir islem C++'da yapilir. Sekil 5, bu calismada sinyal yakalama i¢in GNU Radio
yazilim paketinde kullanilan bloklar1 ve bloklar araciligiyla olusturulan iligkileri gdstermektedir.
Kaynak blogu, 6rnekleme hizi tarafindan tanimlanan sinyali yakalar veya alir ve belirtilen frekansla
yiikseltir. Osmocom kaynagi, ¢esitli donanim tiirlerini isleme, karmasik veriler tizerinde ¢alisma ve tip
I ve Q ¢ikt1 drnekleri iiretme yetenegine sahiptir. Ikili bir dosyaya akis yazmak i¢in File Sink Block'u
kullanilmaktadir. Bu dosya, ikili dosyalar1 (Matlab, C, Python, ...) okuyabilen herhangi bir programlama
ortami ile uyum saglamaktadir. Ornegin, karmasik secilirse ikili dosya, IQIQIQ sirasina gore
float32'lerle doldurulacaktir. ikili veriler higbir meta veri veya baska bilgi igermemektedir.
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Options -
Title: hack3r PhD. 2022 Variable
‘Output Language: Python Id: samp_rate .
Generate Options: 0T GUI | | Value: 20M QT GUI Frequency Sink
FFT Size: 1.024k j_‘
Center Frequency (Hz): 2.437G e
Bandwidth (Hz): 20M
05mocom Source bw|
Device Arguments: ha..26771b
Sync: PC Clock

Number Channels: 1

Sample Rate (sps): 20M

Chi: Frequency (Hz): 2.437G
ChoO: Frequency Correction (ppm): 0

@ Ch0: DC Offset Mode: 0

Ch0: 10 Balance Mode: 0

Ch0: Gain Mode: False

Ch0: RF Gain (dB): 47

Ch0: IF Gain (dB): 14

Ch0: BB Gain (dB): 0

Ch0: Bandwidth (Hz): 20M

QT GUI Time Sink
Number of Points: 1.024k
Sample Rate: 20M

Autoscale: No

Multiply Const
Constant: 10

File Sink
File: ...ra_calismalar/Sinyal
Unbuffered: On

Append file: Overwrite

Head
Num Items: 20M

Sekil 5. GNU Radio sinyal yakalama model blok diyagrami.

Sinyaller yakalanirken Mikrotik erisim noktasi ile aynmi ¢aligma frekansinda yayin yapan
cihazlarin olmamasina dikkat edilmistir. Ayrica erisim noktasina baglant1 gerceklestirilencek cihazlarin
ortam erigim yonetimi (MAC) adresleri ile erisim noktasi iizerinde erisim kontrol listesi (ACL)
diizenlenmistir. Bu sayede sistemin farkli MAC adresli cihazlar tarafindan sabote edilmesinin Oniine
gecilmektedir. Ayni1 ¢alisma frekansinda yayin yapan cihaz varsa Faraday kafesi degerlendirilebilir
(Ohmura v.d., 2014). Sinyal toplama scripti erisim noktasina baglantisin1 tamamlamis ve dinamik ana
bilgisayar yapilandirma protokolii (DHCP) ile internet protokol versiyon 4 (lpv4) adresini almig
cihazlarin iperf3 vasitasiyla hiz testlerine basladiktan sonra, ilgili MAC ve/veya lpv4 adresli cihazin
yaptig1 trafik kayitlari olustugunda (tcpdump ile iperf3 portu, MAC ve ilgili ipv4 adresi dinlenerek)
sinyal kaydetme siireci tetiklenmektedir.

3. Bulgular

Xioami Redmi Note 8, Xioami Redmi Note 9 Pro cep telefonu, RPi-4 ve RPi-400 cihazlarindan
sinyaller toplandi. Sekil 6'da, bu cihazlardan alinan Wi-Fi radyo frekans sinyallerine ait zaman ve
frekans etki alanlar1 gosterilmektedir. Ust kisimdaki gorsellerde X (apsis) ekseni zamana (sn) karsilik
gelirken, Y (ordinat) ekseni sinyalin genlik degerlerini temsil etmektedir, alt kisimlardaki gorsellerde
ise X ekseni frekansi (MHz), Y ekseni ise goreceli kazanci (dB) temsil etmektedir. Bu veriler GNU
Radio ile sinyal kayit altina alinmadan dnce Sekil 6'daki gibi gorsellestirilmektedir.

W I *"’”‘ Ni ‘,h k. [F W,,, , ‘)., 1' “ mg' u,; qu\n .x .yl WWWWJ“\:&U;,,"IWWlwlm ’M M mw w

nnnnn

e : o

Sekil 6. Wi-Fi sinyalinin zaman (iist) ve frekans (alt) etki alan1 gosterimleri (a: Redmi-Note 9, b:
Redmi-Note 8, c: RPi-400, d: RPi-4).

DragonOS’de yazdigimiz shell script ile sinyal 1/Q bilesenlerine ayristirilabilmektedir. Matlab
hem 1/Q bilesenleriyle hem de karmasik olarak GNU Radio araciligiyla kaydedilen degerleri
isleyebilmektedir. Sekil 7°de veri toplama sistemi ile kayit altina alinan bir verinin Matlab ortaminda
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gorsellestirmesi sunulmaktadir. Buradaki verilerden 6zellikler gikartilarak siniflandirma iglemlerinde
kullanilabilmektedir. Ayrica yazilim tanimli radyo alicilarindan alinan sinyalleri analiz etmek ve
gorsellestirmek igin inspectrum kullanilmaktadir.

G G -
e e
n n'"
1 1
.. . 1
1 1
k k
os 1
o
B2 o4 B0E 0B 1 Lz L4 LB LB 2 o =0 10 0 o =0 3m
Zaman « b Zaman

Sekil 7. RPi-4 RF sinyali (sol: tiim sinyal, sag:ilk zirve noktasindan dnceki 300 deger — gegici sinyal)

DragonOS isletim sistemi iizerinde yazilan shell script ile Sekil 5’teki modelin tetiklenmesi
baslatilarak yakalanan sinyallere zaman damgasi eklenerek kayit altina alinmaktadir. URH, havada
ucusan bitleri ve baytlar1 tamimlamay1 kolaylastirir, modiilasyon parametrelerini otomatik algilar ve
sinyallerin kolayca demodiilasyonuna olanak tanimaktadir. Ayrica sinyal kaydetme, sniff protokol ve
tayf analizi yapmaktadir. Hem Windows hem de Ubuntu isletim sistemlerinde URH ile kayit altina
alinan sinyallerin aksine GNU Radio ile kayit altina alinan sinyallerinde analizi yapilabilmektedir. Sekil
8’de GNU Radio programu ile kayit altina alinan ornek bir sinyal gosterilmektedir.

AHEHEDIOQ

Zaman
Sekil 8. URH ile analiz dncesi 6rnek sinyal gosterimi.

Kayit altina alinan sinyale ait tayf, acik kaynakli isletim sistemlerinde Inspectrum araci ile
goriintiilenerek analiz edilebilmektedir. Inspectrum, RTL-SDR veya HackRF gibi SDR'lerden
olusturulan 1Q dosyalariyla uyumludur. Sekil 9°da X ekseni FFT boyutu ile zamana bagh olarak
pencerenin 6rnek sayisi belirlemektedir. Bant genisligi, 6rnekleme frekansiyla degil, 6rnekleme hiziyla
ilgilidir. Gergek orneklemede, ~20MS/s'lik ornekleme hiziyla, 10MHz'lik bir bant genisligi
beklenmektedir ancak HackRF One karmasik rnekleme yaptigindan drnekleme orani ile bant genisligi
esit olmaktadir. Sekil 9°da Y ekseni [-10MHz,+10MHz] 6rnekleme oranini ifade etmektedir.

Sekil 9. Inspectrum ile sinyalin tayfi.
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Inspectrum’un destekledigi dosya tiirleri 6rnekleri:

*.sigmf-meta, *.sigmf-data - SigMF kayitlar1

*.cf32, *.cfile - Karmasik 32-bit kayan nokta 6rnekleri (GNU Radio, osmocom_fft)
*.€s32 - Karmasgik 16 bit isaretli tamsay1 6rnekleri (SDRAngel)

*.€s16 - Karmasgik 16 bit isaretli tamsay1 drnekleri (BladeRF)

*.cs8 - Karmagik 8 bit igaretli tamsay1 6rnekleri (HackRF)

*.cu8 - Karmasik 8 bitlik isaretsiz tamsay1 6rnekleri (RTL-SDR)

* 164 - Gergek 64-bit kayan nokta 6rnekleri (Matlab)

4. Tartiyma ve Sonug

Diisiik maliyetli HackRF One SDR ve GNU Radio, sinyal yakalama siireglerinde literatiirde
yaygin olarak kullanilmaktadir. Bu makalede, IoT cihazlarindan RF parmakizi sinyallerini yaklamak
icin gerceklenen Sekil 10’da bir gorseli verilen sistem tanitilmistir. Sistemde kullanilan DragonOS
isletim sistemi, kullanicilar ile SDR arasindaki iletisimi yonetmektedir.Bu ¢alismada,RPi-4 10T cihazi,
DragonOS isletim sistemi, HackRF One SDR ve GNU Radio programlar1 RF parmak-izi yakalama
sisteminde biitiinlestirilmistir. Gergeklenen sistem ile ¢ok sayida RF parmak izi sinyali yakalanmis ve
islenmek tizere kaydedilmistir. Bu sistemde kullanilan RPi-4 IoT cihazi ve yazilim tanimli radyo
islevselligi icin Ozel olarak paketlenmis Debian tabanli bir Linux dagitimi olan DragonOS’nin
literatiirde tayf ve sinyal analiz kisminda biiyiik fayda saglayacag diigiiniilmektedir.

Sekil 10. Gergeklenen sistemin bir goriintiisii.

Cikar Catismasi

“Yazarlar ¢ikar ¢atigmasi olmadigini beyan etmislerdir.”

Yazarlarin Katki Orani

“Yazarlar makaleye esit oranda katki saglamis olduklarini beyan etmislerdir.”

Etik Beyan

“Bu calismada sunulan veri, bilgi ve belgeler akademik ve etik kurallar gercevesinde elde
edilmistir.”

Finansal Destek

“Bu arastirma, Bilecik Seyh Edebali Universitesi Bilimsel Arastirma Projeleri kapsaminda
2021-01.BSEU.01-01 numaral1 proje ile desteklenmektedir.”



187
Tesekkiir

“Tim akademik calismalarimda oldugu gibi bu yayinda da onderligi, yardim ve desteklerini
esirgemeyen doktora tez danigmanim Prof. Dr. Cihan KARAKUZU’ya tesekkiir ederim.”

Aciklama

Caligsma, birinci yazarin doktora tezinde kullandig: sinyal yakalama kismini igermektedir.

Kaynakc¢a

Abirami, M., Hariharan, V., Sruthi, M., Gandhiraj, R., & Soman, K. (2013). Exploiting GNU
radio and USRP: An economical test bed for real time communication systems. 2013
fourth international conference on computing, communications and networking
technologies (ICCCNT),

Akhtyamov, R., Golkar, A., & Hanson, M. (2015). Development and stratospheric flight
demonstration of a SDR-enabled Federated System. Jun-2015.[Online]. Available:

https://www. researchgate.
net/profile/Rustam_Akhtyamov/publication/282279134 Development_and_stratosphe
ric_flight_demonstration_o f a SDR-
enabled_Federated_System/links/560a4bdb08ae1396914bb27c. pdf.[Accessed: 14-
Jan-2020].

Al-Shawabka, A., Restuccia, F., D’Oro, S., & Melodia, T. (2020). Massive-Scale 1/Q Datasets
for WiFi Radio Fingerprinting. Computer Networks, 182, 107566.

Barbeau, M., Hall, J., & Kranakis, E. (2006). Detection of rogue devices in bluetooth networks
using radio frequency fingerprinting. proceedings of the 3rd IASTED International
Conference on Communications and Computer Networks, CCN,

Chen, L., Zhao, C., Zheng, Y., & Wang, Y. (2021). Radio Frequency Fingerprint Identification
Based on Transfer Learning. 2021 IEEE/CIC International Conference on
Communications in China (ICCC),

Ezuma, M., Erden, F., Anjinappa, C. K., Ozdemir, O., & Guvenc, I. (2019). Micro-UAV
detection and classification from RF fingerprints using machine learning techniques.
2019 IEEE Aerospace Conference,

Gummineni, M., & Polipalli, T. R. (2020). Implementation of reconfigurable transceiver using
GNU Radio and HackRF One. Wireless Personal Communications, 112(2), 889-905.

Huang, D., Al-Hourani, A., Sithamparanathan, K., Rowe, W. S., Bulot, L., & Thompson, A.
(2021). Deep Learning Methods for Device Authentication Using RF Fingerprinting.
2021 15th International Conference on Signal Processing and Communication Systems
(ICSPCS),

Kose, M., Tascioglu, S., & Telatar, Z. (2019). RF fingerprinting of IoT devices based on
transient energy spectrum. IEEE Access, 7, 18715-18726.

Lin, T.-Y., Lai, C.-M., & Chen, C.-W. (2020). Using SDR Platform to Extract the RF
Fingerprint of the Wireless Devices for Device ldentification. CS & IT Conference
Proceedings,

Liu, Y., Wang, J., Niu, S., & Song, H. (2021). ADS-B signals records for non-cryptographic
identification and incremental learning. IEEE, Piscataway, NJ, USA, Data Set.

Liu, Y., Wang, J., Song, H., Niu, S., & Thomas, Y. (2020). A 24-hour signal recording dataset
with labels for cybersecurity and l1oT. IEEE, Piscataway, NJ, USA, Data Set.

Mohanti, S., Soltani, N., Sankhe, K., Jaisinghani, D., Di Felice, M., & Chowdhury, K. (2020).
AirID: Injecting a custom RF fingerprint for enhanced UAV identification using deep
learning. GLOBECOM 2020-2020 IEEE Global Communications Conference,


https://www/

188

Nouichi, D., Abdelsalam, M., Nasir, Q., & Abbas, S. (2019). IoT devices security using RF
fingerprinting. 2019 Advances in Science and Engineering Technology International
Conferences (ASET),

Ohmura, N., Ogino, S., & Okano, Y. (2014). Optimized shielding pattern of RF faraday cage.
2014 International Symposium on Electromagnetic Compatibility, Tokyo,

Ozbay, H., Parmaksiz, H., Karafil, A., & Kesler, M. (2016). Farkli Egim Agcilarindaki
Fotovoltaik Panellerin Elektriksel Olgiimlerinin Raspberry Pi ile Izlenmesi. Diizce
Universitesi Bilim ve Teknoloji Dergisi, 4(2), 711-718.

Parmaksiz, H., & Karakuzu, C. (2022). A Review of Recent Developments on Secure
Authentication Using RF Fingerprints Techniques. Sakarya University Journal of
Computer and Information Sciences, 5(3), - (basim agamasinda).

Perotoni, M. B., & dos Santos, K. M. (2021). SDR-based spectrum analyzer based in open-
source GNU radio. Journal of Microwaves, Optoelectronics and Electromagnetic
Applications, 20, 542-555.

Reus-Muns, G., Jaisinghani, D., Sankhe, K., & Chowdhury, K. R. (2020). Trust in 5G open
RANSs through machine learning: RF fingerprinting on the POWDER PAWR platform.
GLOBECOM 2020-2020 IEEE Global Communications Conference,

Stewart, R. W., Barlee, K. W., Atkinson, D. S., & Crockett, L. H. (2015). Software defined
radio using MATLAB & Simulink and the RTL-SDR.

Ureten, O., & Serinken, N. (2007). Wireless security through RF fingerprinting. Canadian
Journal of Electrical and Computer Engineering, 32(1), 27-33.

Uzundurukan, E., Dalveren, Y., & Kara, A. (2020). A database for the radio frequency
fingerprinting of Bluetooth devices. Data, 5(2), 55.

Valkanas, A., Pandey, D., & Leib, H. (2019). Surfing the radio spectrum using RTL-SDR. IETE
Journal of Education, 60(2), 65-73.

VonEhr, K., Neuson, W., & Dunne, B. E. (2016). Software defined radio: choosing the right
system for your communications course. 2016 ASEE annual conference & exposition,

Xu, C., Chen, B., Liu, Y., He, F., & Song, H. (2020). RF fingerprint measurement for detecting
multiple amateur drones based on STFT and feature reduction. 2020 Integrated
Communications Navigation and Surveillance Conference (ICNS),

Yu, J.,, Hu, A, Zhou, F., Xing, Y., Yu, Y., Li, G., & Peng, L. (2019). Radio frequency
fingerprint identification based on denoising autoencoders. 2019 International
Conference on Wireless and Mobile Computing, Networking and Communications
(WiMob),



