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Abstract

Original scientific paper
In today's world where information-based big data is shared, protecting, storing and accessing data is of critical importance. Protected data
should be accessible when needed. Digitization and digital transformation cause great changes in data storage and storage technologies.
While the size of data backup tools is getting smaller, their capacity is increasing, and they are moving towards more cost-effective and
faster reliable technologies. Despite all these positive developments, there are problems of corruption on the devices and systems where
the data is stored. As a result, data access problems occur. This problem means that business processes stop in an institution where data-
based transactions take place. The damage to the drying of each time spent in the study is quite large. On the other hand, in sectors such as
banking, education, defense, health, insurance, agriculture, telecommunications, data is usually kept on one or more of the relational
databases such as Microsoft SQL, My SQL, Postgre SQL and Oracle. There is a need for new research on how to recover data with which
techniques, processes and methods in the face of a corruption event that may occur on these databases or servers. This issue has a critical
importance in terms of ensuring the continuity of digital data infrastructures. If a quick solution cannot be produced in the face of a sudden
interruption in database access, it will cause serious problems in business continuity. The causes of corruption in the use of Microsoft
database, the measures that can be taken against them, consistency checks and database recovery methods are investigated. Techniques
and methods based on database recovery scenarios in Microsoft SQL server used in large data centers are examined. Methods of
overcoming a corruption problem in the database with the least damage in the shortest time are explained, and application practices are
studied through VT recovery scenarios. This study also serves as a guide for students, researchers and technical staff.
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MICROSOFT SQL SUNUCUSUNDA VERi TABANI KURTARMA TEKNIKLERI

Ozet
Orijinal bilimsel makale

Enformasyona dayali biiyiik verilerin paylasildig1 giiniimiizde verinin korunmasi, saklanmasi ve erisilmesi kritik neme sahiptir. Korunan
bir veri ihtiya¢ duyuldugunda erisilebilir olmalidir. Dijitallesme ve dijital doniisiim veri saklama ve depolama teknolojilerinde biiylik
degisimlere neden olmaktadir. Veri yedek alma araglarinin boyutlari kiigiiliirken kapasiteleri yiikselmekte, daha uygun maliyette ve daha
hizl giivenilir teknolojilere dogru ilerlemektedir. Tiim bu olumlu gelismelere ragmen verilerin saklandigi cihaz ve sistemler iizerinde
bozulma problemleri yasanmaktadir. Bunun sonucunda veri erisim sorunlari olusmaktadir. Bu sorun veriye dayali iglemlerin gergeklestigi
bir kurumda is siireglerinin durmasi demektir. Calismada gegen her bir siirenin kuruma verecegi hasar oldukga biiyiiktiir. Diger taraftan
bankacilik, egitim, savunma, saglik, sigorta, tarim, telekomiinikasyon gibi sektorlerde veriler genellikle Microsoft SQL, My SQL, Postgre
SQL ve Oracle benzeri iliskisel veri tabanlarmin biri veya birkag1 tizerinde tutulur. Bu veri tabanlari veya sunucular tizerinde yasanabilecek
bir bozulma olay1 karsisinda verinin hangi teknik, siire¢ ve yontemlerle nasil kurtarilmasi konusunda yeni arastirmalara ihtiyag¢ vardir. Bu
konu dijital veri altyapilarin siirekliliginin saglanmasi bakimindan kritik neme sahiptir. Veri tabani erisiminde yasanabilecek ani bir kesinti
kargisinda hizli bir ¢6ziim tiretilememesi durumunda is siirekliliginde ciddi sorunlara neden olur. Microsoft veri tabani kullaniminda
karsilasilan bozulma nedenleri, bunlara kars1 alinabilecek nlemler, tutarlilik kontrolleri ve veri tabani kurtarma yontemleri arastirilmustir.
Biiyiik veri merkezlerinde kullanilan Microsoft SQL sunucusunda veri tabani kurtarma senaryolarmma dayali teknik ve yontemler
incelenmistir. Veri tabaninda yasanabilecek bir bozulma problemin en kisa siirede en az hasarla atlatabilmenin yontemleri anlatilmis, VT
kurtarma senaryolari tizerinden uygulama pratikleri ¢alisgilmistir. Bu ¢alisma ayn1 zamanda 6grenci, aragtirmaci ve teknik calisanlar igin
bir kilavuz niteligindedir.

Anahtar Kelimeler: MS SQL sunucu, bozulma, veri tabans, veri tabani kurtarma, veri yedekleme.
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1 Girig

Veri gilinlimiizde en 6nemli varliklardan biri haline
gelmigtir. Veri, harf, rakam, sembol ve isaretlerden olugan
ham, islenmemis gozlem veya gerceklerdir [1]. Veriler
video, kagit, dosya, disk, veri tabani(VT) gibi ortamlarda
farkli bicimlerde yer alir. Dijitallesmeye bagli olarak
veriye olan talep, ihtiya¢ ve kullanim bicimleri bilgi
varliklarinin merkezinde konumlanmistir. Veriden bilgiye
doniisiim siireclerinde ve hizli stratejik kararlar almada
giincel veriler kullanilir. Bu verilere farkl platformlardan
ayni anda erisme, okuma, isleme ve yazma islemleri
gerceklestirilir. Birbirleriyle veri alis verisinin yaygin hale
geldigi giiniimiizde veriler genellikle merkezi yapilar
tlizerinde giivenli ve erigilebilir halde tutulmaya caligilir.
Bu ihtiyact karsilayan en Onemli platformlar veri
tabanlaridir. VT, kendi aralarinda mantiksal olarak
iliskilendirilmis verilerin belirli bir sistematik yap1
icerisinde ¢ok amagli kullanimina olanak saglayan
yapilardir [2]. Olusturulan merkezi veri tabanlari sayesinde
her tiirli uygulama, donanim, sistem araglari iizerinden
elde edilen veriler kaydedilir, islenir talep edildiginde hizli
ve giivenli bir bigimde iletilir. Anlik tutulan kayitlar
zamanla artar ve biiylik kapasiteli veri tabanlari haline
doniisiir. Gegmise donik kaydedilen bu verilerin
analizinden sirketler kiiresel rekabet ortaminda hizmet
seviyelerinin yiikseltilmesinde, kalite ve maliyetlerin
iyilestirilmesinde bir¢ok alanda avantajlar saglamaktadir.
Dolasiyla isletmelerde tutulan verilerin kapasiteleri stirekli
artmaktadir.

Is ve yasam bicimlerinin hizla dijitallesmesi, Endiistri
4.0’a gegis ve bilgi teknolojilerindeki artis bilgiye olan
ihtiyaci artirmaktadir. Diger taraftan telekomiinikasyon,
bankacilik, saglik, savunma, egitim gibi bir¢ok sektorde is
stirekliligini etkileyebilecek anlik kesintiler yada veri
kayiplart sistemlerin siirekliligi tizerinde yikici olusturur.
Bir yandan veriye be denli bagimlilik s6z konusu iken
diger taraftan veri tabanlarina giin i¢inde yasan teknik
problemlerden dolay: erisilememe ve yedekten donme
ihtiyac1 bir gercekliktir. Teknik olarak bu bozulma
durumlar1 tam olarak 6nlenemese de bir veri bozulmasi s6z
konusu oldugunda bunun en az kayipla en hizli bir sekilde
yeniden isler hale getirilebilmesinin yol ve ydntemlerinin
neler oldugu bir arastirma ve caligmamn Kkonusudur.
Verilen 6rnek senaryo ve anlatimlarda uygulanacak yol ve
yontemlerin ne bi¢imde olmasi gerektigi, Oncesinde
yapilacak testlerle belli bir deneyimin elde edilmesi, olasi
kesinti veya bozulma kargisinda ise aksiyonlarin en hizli
almarak siirecin dogru sekilde yonetilmesine katki
saglayacaktir.

Veriler veya verilerin depolandigi donanim, sistem ve
uygulamalarda zamanla gesitli bozulmalar yagsanmaktadir.
Bu Dbozulmalar sonucunda normal  ydntemlerle
erisilemeyen verilerin 6zel yontemlerle geri getirilmesine
igslemine veri kurtarma denir [3]. Bu verilerin kurtarilmasi
konusunda, ticari firmalarin kullandiklar1 ara¢ ve
yontemler gizlilik ve ticari rekabet gibi ¢esitli nedenlerden
dolay1 paylasilmamaktadir [4]. Bu durum, her hangi bir
sebepten dolay1r VT {lizerinde yasanacak bir veri bozulma
olayinin gerc¢eklesmesi durumunda bu tiir ticari firmalarin
kapali uygulamalarima bagimli birakmaktadir. Oysa
¢Oziime dair temel yontem ve tekniklerin, bunlara iligkin
islem adimlarimm belirli olgunluk ve diizende bir araya

getirilerek uygulanabilir bir yapinin agik bigimde ortaya
¢ikartilma ihtiyaci vardir. Diger taraftan diinyanin 6nde
gelen veri kurtarma hizmeti saglayicilarindan birisi olan
Ontrack firmasi tarafindan Almanya, Amerika Birlesik
Devletleri, Fransa, Kanada, Ingiltere, Ispanya ve italya’dan
484 kurulusla anket yapilmistir. Bu anket sonuclarina gore
ankete katilan kuruluslarin %39'unun herhangi bir fidye
yazilimi acil durum plana sahip olmadiklarin1 veya
bilmediklerini ifade etmislerdir. Ankete katilanlarin %21’
bir fidye yazilim1 saldiris1 yasadiklarini ve bu olay sonrasi
calisabilen bir yedekleme iinitesine erisemediklerini
sOyleyenlerin orani ise %26'dan fazla bulunmustur. Ayrica
caligan bir yedeklemeye erisebilenlerin ise yalnizca %22'si
verilerin sadece bir kismi geri yiikleyebildigini veya hig
geri yiikleyemedigi yoniinde goriis vermislerdir [5]. Bu
sonuglar saldirilarin verilere erisememe problemine neden
oldugunu, bu tiir sorunlarin gelismis tilkelerin belli bash
kurumlarinda bile kayda deger Olgekte yasanabildigini
gostermektedir. Bu oOrneklerde veri erisim problemi
yaninda verinin sifrelenmemis ilk haline ulagamama
sorunu da mevcuttur. Saldir1 sonrasi orijinal veriye
doniisteki basar1 diizeyinin diisiikligii dikkat ¢ekicidir. Bu
tir ongdrillmeyen saldiri, giivenlik, donanim, yazilim ve
sistem altyap1 arizalar1 gibi nedenden dolay1 verilere her
hangi bir t zamaminda erigilememesi s6z konusudur. Bu
tirden bir problemli durumlar sonrasi bir hasarla
kargilagilmamasi ig¢in VT sistemlerinde yedekleme ve
kurtarma teknikleri uygulanir. Bu tekniklerin etkin bir
sekilde uygulanmasinda VT yonetim sistemlerinin
tizerinde ¢alistig1 isletim sistemleri, disk Giniteleri etkilidir.
Son vd. (2020) yedekleme, kurtarma geri doniis siirecini
kisaltmada SATA tabanl disk yerine yiiksek performansl
SSD disk kullanmanin 6nemi vurgulanmustir [6]. Armoush
vd.(2020), yedeklenecek verilerin sabit uzunlukta bloklara
boliinerek  hiyerarsik  bir yap1 olusturma, dosya
aktarimlarinda ise sadece degisen bloklarin kopyalanarak
yiiksek giivenilirlik ve hizda bir yedekleme ¢alismasi
Onerilmigtir [7, 8]. Wibowo vd.(2018) ise yedekleme
sunucularindaki  yiikkiin = azaltilmasina  yonelik  is
stirekliliginin saglanmasi i¢in yedekleme yonetimi ve
performans yonetimini bir arada 6l¢eklenebilir faktorlerle
yonetilmesine  vurgu yapilmuglardir [9].  Verilerin
sistematik sekilde yedeklenmesi ve geri yiiklemesi [10],
yedekleme ve kurtarma islemlerinde verilerdeki tutarlilik
[11], veri kurtarmada kullanilan gelismis yazilimlar [12],
kargilagilabilecek donamim ve yazilim problemleri [13],
sanallagtirmanin 6nemi, sagladigi performans ve hiz
kazanimlart [14] ile bu siireglerin etkin bigimde
yonetilmesine [15] yonelik ¢alismalar basarili yayinlar
olarak incelenmistir. Tiim bu ¢alismalar VT ve kurtarma
tekniklerinin bilgi sistemlerine erisilebilirlik ve siireklilik
bakimindan 6nemli bir ihtiya¢ oldugunu gostermektedir.
Yapilan bu arastirmada yaygmn kullanima sahip olan
Microsoft SQL (MS SQL) VT sunucusu iizerinde
yasanabilecek bir bozulma karsisinda veri kurtarma
tekniklerinin neler olduguna dair elde edilen bilgi ve
deneyimlerin uygulamali olarak anlatilmigtir. Bu ¢aligma
kapsaminda VT bozulma nedenleri, veri tutarhilik
kontrolleri, kurtarma yontemleri, fiziksel mimari yap1 ve
ilgili teknoloji 6rnekleri, RAID sanallagtirma teknolojisi,
VT kurtarma senaryo drnekleri, yedekten donme islemleri,
kurgulanmig bozulma senaryo ve kurtarma teknikleri MS
SQL sozdizimi 6rnekleri birlikte ele alinmustir.
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2 MS SQL Veri Tabani ve Bozulma

MS SQL sunucusunda veriler kullanicilar tarafindan
goriilebilecek sekilde mantiksal bilesenler halinde VT
tizerinde tutulur. Fiziksel olarak ise disk iizerinde yer alan
veri dosyalari tizerinde tutulur. SQL Server VT nda {i¢ tiir
dosya bulunur. Birincil veri dosyasinin varsayilan uzantisi
“.mdf’, ikincil veri dosyalarinin uzantisi ise ‘.ndf’dir. VT
kurtarmada kullanilacak giinliik bilgilerinin tutuldugu
*1df* uzantili ‘log’ dosyas1 vardir. Sekil 1’de MS SQL VT
dosya tiirleri gosterilmektedir.

Veri tabani

|
[ | 1

Birincil dosya Ikincil dosya Log dosya
(.mdf) .ndf df

Sekil 1. MS SQL VT dosya tiirleri.

MS SQL VT’ndan veriler SQL Server sunucusu
tizerinde ‘mdf’ uzantili veri dosyalarin sayfa (page) adi
verilen kiigtik birimler tizerinde tutulur. Bir veri tizerinde
okuma, degistirme ve giincelleme yapilmak istenildiginde
VT motoru (database engine) oncelikle ilgili verinin
bulundugu sayfay1 ana bellek (memory) iizerinde arar ve
ilgili verinin bellek iizerinde bulunamamasi durumunda
ilgili sayfayr disk tizerinden okuyarak ana bellege
kopyalar. Ana bellek {izerinde istenilen degisikligi
gerceklestirdikten sonra ilgili veri sayfasini disk iizerine
yazar. Her bir verinin okunma, giincellenme, silme ve
kaydedilme temel isleyisi buna benzerdir. Bu DML ve
DLL islemleri esnasinda disk ve bellek tizerindeki gidip
gelen sayfalar birbiriyle karsilastirmaya tabi tutulur. Bu
kargilastirma iglemleri sirasinda sorgu motoru tarafindan
her hangi uyusmazlik tespiti olmasi durumunda bu
bozulma(corruption) olarak rapor edilir. Bozulma bellek,
disk, veri sayfalarimin tutuldugu ‘mdf” tiirii VT dosyalarda
ve her isleme ait denetim izlerinin tutuldugu ‘log’ tiri
dosyalarda olusabilir.

2.1 Veri Tabani Bozuma Nedenleri

VT bozulmalarinin bir¢ok sebebi vardir. Bunlardan en
stk karsilagilan sebep disklerden kaynaklidir. Diskler
tizerinde asir1 sicaklik artig1 veya diisiisiinde yasanabilecek
degisiklikler, manyetik alana maruz kalma, titresim, giic
kesintileri  gibi  bir takim nedenlerden  dolay:
bozulabilmektedir. Verinin depolandig1 diskte yasanan
bozulma kaginilmaz olarak VT/veri bozulmasma neden
olmaktadir. VT bozulmasina neden olan diger etmenler
asagida aktarilmaktadir.

Disk Sifreleme: VT iizerinde yer alan verilere kontrolsiiz
veya izinsiz erisimleri engellemek i¢in SQL VT iizerinde
sifreleme yontemi uygulanir. Bunun yerine veya bunailave
diskin sifrelenmesi s6z konusu olabilir. Ancak milyonlarca
verinin ayni anda okunmasi, yazilmasi, glincellemesi ve

silinmesi gibi iglemlerin ayn1 anda zamanla yarigircasina
hizli gergeklestigi, c¢ok yogun kullanilan bir VT
kullannminda; VT sifreleme yerine ve buna ek bir disk
sifreleme isleminin yapilmamasi Onerilmektedir. Ciinkii
her bir sifreleme ek bir siire maliyeti ve islemlerde
gecikmelere neden olmaktadir. Cok yogun kullanilan VT
ve disklerde veri sifresi ¢ozme/igslem/yeniden sifreleme
tirtinde fazladan yapilan iglemler sirasinda zaman zaman
veri kagirma veya bozulma olayiyla karsilasilabilmektedir.
Ozellikle canli ortamlarda ¢alisan veri tabanlarinda disk
sifreleme Onerilmemektedir.

Bellek: VT verilerine ait her tiirlii islemin bellek iizerinde
yapilir. SQL sunucunun agilip ¢alismasina yetecek yeterli
bellek alani olmamasi. Bellek kartt ve bellek ¢evre
birimleri lizerinde olusan sorunlar.

isletim Sistemi: isletim sistemine ait sistemsel hatalar,
giincel olmayan igletim sistemlerinde olusan ‘bug’ tiri
sorunlar, donanim sistem yazilimlarindaki uyusmazliklar,
SQL Server haberlesme problemleri gibi temelde isletim
sisteminden kaynakl1 sorunlar

Zararh Yazilimlar: Viris gibi zararli yazilimlar
tarafindan isletim sistemi, disk, bellek gibi ortamlar
lizerinde olusan hasarlardan kaynakli VT sistemleri
etkilenmektedir. Ancak VT dosyalari, dosya temel alan
okuma yapildigindan dosyadaki verilerin etkilenmemesi
icin anti-viris uygulamalar1 {izerinde yapilacak bir
ayarlamada VT dosyalarimin hari¢ tutulmasi 6zellikle hiz
performans agisindan 6nerilmektedir.

Elektrik Kesintileri: Ozelikle ¢oklu islemlerin ¢evrimigi
gerceklestigi kritik bir VT’nda bir sayfanin diske yazimi
sirasinda yasanabilecek bir elektrik kesintiSinin olugmasi
verinin tam olarak VT depolama sistemi iizerine
yazilamamasia sebep olur. Bu ani kesintiler isletim
sistemi disk ve VT sistemlerinde iizerinde bozulmalara
neden olabilmektedir.

Diger Nedenler: SAN Controller, ag(‘network’) kartlari
giris ¢ikig(1/O) haberlesme tiniteleri, Raid kontrol kartlari,
yetersiz disk, .mdf, .1df dosya yapilarinda ve disk alaninda
bozulma(bad sector) olusmasindan kaynakli sorun ve
hatalar. Ayrica asir1 1sinma, sabotaj, darbe, diistirme, cihaz
tizerine s1v1 dokiilmesi, tozlu ortam, manyetik ortam, su
baskini, toprak kaymasi, yangin, deprem, sarsinti gibi her
tirlii fiziksel kaynakli hasarlar ve kasitli/bilingsiz
kullanicidan kaynakl kullanim hatalar: sayilabilir. Tiim bu
ve benzeri nedenler MS SQL VT sistemlerini olumsuz
etkileyerek veri bozulmalaria neden olabilmektedir.

2.2 Bozulma Oncesi Kontrol ve Onlemler

Her ne kadar VT bozulmalarinin niine tam olarak
gecilemeyecek olsa da dncesinde bazi 6nlem ve kontroller
alabilmek miimkiindiir. Bu kontroller sayesinde olas1 hata
ve bozulmalara kars1 tedbir olarak yedekli bir yapida bir
takim uyar1 mekanizmalar1 dnceden olusturulabilir. izleme
ve uyart araglarinin yardimiyla risklere karsi cesitli
Onlemler alabilmek miimkiindir. Veri depolama ve
yedeklemede MS SQL Sunucu ‘fail over cluster’, ‘log
shipping’, ‘replication’, VT aynalama, ‘always on’ mimari
yapilar1 ve ‘RAID’ sanallagtirma teknolojisi, sunucu hata
giinliikleri iizerinden giris/gikis sistemleri hata kontrolleri
ve sunucu kontrol mekanizmalarindan sayfa koruma
yaygin olarak kullanilan yontemlerdir.
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2.2.1 Girig Cikis Hata Kontrolleri

MS SQL sunucuda bir girisg/¢ikis(1/O) hatasiyla
karsilagildiginda bu durum sunucunun hata giinliiklerine
diiser ve sunucu ile iletisim kesilir. Bir sayfa {izerinde
okuma yapilirken bir hata alinmas1 durumunda ise bu hata
bilgisi MS SQL VT iizerinde bulunan siipheli sayfalar
(suspect_pages) tablosuna kaydedilir. Bozulma durumu
diizeltildikten sonra bu tablonun silinmesi(truncate)
gerceklestirilmelidir. Boylece daha dnceden karsilagilan ve
diizeltilen sayfalarin tekrar tekrar ortaya ¢ikmasi ve bunun
bir karisikliga sebebiyet vermesi 6nlenmis olur. Ayrica bu
tir bir hatanin olugsmas1 durumunda SQL sunucu
tizerindeki ajan (agent) iizerinde bir alarm kurgulamak ve
ilgili sorumlulara e-posta, SMS gibi ¢esitli kanallardan

BH Resuts @l Messages

PageFID PagePID IAMFID IAMPID ObjectiD IndexID  ParttionNumber  PartitionID
1 |5 | 1647 NULL NULL 1028198713 1 1 72057594049134592
2 5 1646 5 1647 1028198713 1 1 72057594049134592
3 1 347633 5 1647 1028138713 1 1 72057534049134592
B 1 347634 5 1647 1028198713 1 1 72057594049134592
5 - 56034 5 1647 1028198713 1 1 72057594049134592
6 i 1376 5 1647 1028198713 1 1 72057594049134592
4 56055 5 1647 1028198713 1 1
8 1 1486 5 1647 1028188713 1 1
9 1 1596 5 1647 1028198713 1 1
1 5 404736 5 1647 1028198713 1 1
1 5 404737 5 1647 1028198713 1 1

@ Query executed successfully.

In+ow data
Intow data
Intow data
Intow data
In‘ow data
Intow data
Infow data
Intow data

Intow data

bilgilendirme yapilmas1 karsilasilan bir hatada erken
aksiyon alma imkani sunar.

2.2.2 Sayfa Koruma Segenekleri

MS SQL sunucu motoru kontrol mekanizmalari
sayesinde sistem tarafindan kopuk sayfa algilama, sayfa
kontrolii ve otomatik sayfa kurtarma seklinde {i¢ tiir hata
tespitinde bulunabilir. Bunlarin hangisine izin verilip
verilmemesi VT yoneticilerinin tercihine birakilmustir.
Kopuk Sayfa Algilama (Torn-Page Detection): MS SQL
mimarisinde bir sayfa (page) 16*512= bit olarak hesaplanir
yani 8 KB’dur.

Bir VT iizerinde yer alan sayfalara ait ornek liste
goriintiisii Sekil 2°de gosterilmektedir.

iam_chain_type PageType IndexlLevel NextPageFID NextPagePID PrevPageFID PrevPagePID -

Intow data 10 NULL 1 1599 0 0

Intow data 1 0 5 512527 4 282555
2 1 4 497115 0 0
1 0 3 369267 3 450368
1 0 3 356327 3 314914
1 0 4 279559 4 278755
1 5 409196 B 302242
1 0 < 278759 3 471166
1 0 - 320333 1 505782
1 0 4 314014 4 285703
1 0 3 335884 5 404743 2

00:00:00 10377 rows

Sekil 2. VT sayfalar1 liste 6rnegi.

Her bir sayfa bilgisinin yer aldigi satirda 0 sayfadan
onceki ve sonraki sayfalara ait sayfa ID (PrevPageFID ve
PrevPagePID) bilgileri yer alir. DBCC IND s6z dizimi
[16] kullanim1 sonucunda bir tablo veya dizinin kullandig:
sayfanin dosya kimligi(PageFID), dosyadaki sayfa
numarasi(PagePID), nesne(ObjectID), dizin(IndexID) gibi
veriler listelenir.

Bu sayfalarin yazim esnasinda yani 512 bit’lik serinin

bir kismu diske yazilirken VT erisilemez duruma gelirse
yazilmaya g¢alisilan dosya tizerinde bir takim eksiklikler
olusur. Bu durumda kopuk veya yirtik sayfa olarak da
adlandirilan eksik yazma islemi tespit edilir. Ancak bu
ozellik eski bir algoritma olup fiziksel bozulmalar1 ve sayfa
ortasindaki bozulmalar1 tespit edemez. MS SQL 2005
sonrasi siirlimlerde daha gelismis bir 6zellik olan sayfa
kontrolii(page checksum) kullanilmasi Onerilmektedir.
Torn-Page Detection’1 aktif etmek icin ‘ALTER DATABASE
Ornek_DB SET PAGE_VERIFY TORN_PAGE_DETECTION
WITH NO_WAIT’ 6rnek komut seti kullanilabilir.
Sayfa Kontrolii (Page Checksum): MS SQL’de sayfa
bazinda toplu dogrulama yapma algoritmasina dayanir.
TempDB disinda tim veri tabanlar1 olusturuldugunda
sayfa kontrol parametresi varsayilan olarak segili
gelmektedir. Sayfa basina hesaplanan 4 byte’lik bir deger
sayfa bashik (page header) bilgisinde tutulur. SQL
sunucusu diske bir deger yazacagi zaman bu hesaplamayi
yapar ve bunu baslik bilgisine kaydeder. Bu sayfa diskten
yeniden okunurken bu deger yeniden hesaplanir. Baslik
bilgisine yazma sirasinda 6nceden yazilmig olan tuttugu
veri ile karsilastirmasi sonucunda bu degerler birbiri ile
aymi ise siirece devam eder. Aksi halde sayfanin bozuk
olduguna karar vererek hata dretirr VT’min sayfa
dogrulama(page verify) 6zelligini el yordamiyla degistirme
icin ‘ALTER DATABASE Veritabani_ ADI DB SET
PAGE_VERIFY CHECKSUM WITH NO_WAIT’ sozdizimi
ornegi kullanilir.

Otomatik Sayfa Kurtarma (Automatic Page Repair):
Aynalama gibi giincel veri yedekleme teknolojilerinde
calisan birincil veya ikincil sunucuda sayfalarin otomatik
olarak diizeltilmesini saglayan bir teknolojidir. Otomatik
sayfa kurtarma; “824-Soft 1/0 Error”, “823-Hard 1/0
Error” ve “829-In Restore” hatalarin1 diizeltebilir. Bu
diizeltme asenkron olarak ilgili sayfa okundugu veya
yazildig1 durumlarda gergeklesir. Cevrimigi hata olusmaz.

2.3 Bozulma Tutarlhilik Kontrolleri

VT ve yedek dosyalar iizerinde iki temel tutarlilik
kontrolii kullanilir. VT {izerinden sayfa, dizin, sistem
tablosu, bilgi tutarhiliklari ile fiziksel ve mantiksal tutarlilik
kontrolii gerceklestirilir. Disk, siiriicii ve bellek gibi diger
donanim kaynakli bozulmalara iliskin tutarlilik kontrolii
ise yedek dosya iizerinden yapilir.

2.3.1 Veri Tabani Kontrolii

Kopuk sayfa algilama ve sayfa kontrol yontemlerinde
bir sayfanin diske yazimi sirasinda olusan bir hatadan
dolayi, diske yazamadigi durum hakkinda bilgi
vermektedir. Oysa veri tabani {izerindeki yazma iglemi
yapilmayan sayfalar haricindeki boliimlerde olusan bir
takim bozulmalarin tespitinde bu yontemler kullanilamaz.

MS SQL VT izerindeki dosyalarin tutarlilhk
kontrolleri i¢in VT konsol komutlarindan DBCC
‘CHECKDB’ kullanilir. DBCC CHECKDB VT iizerinde
gerceklestirilen ana tutarlilk kontroliidiir. Bu kontrol
isleminde veri tabanmi iizerindeki tiim dosyalar sirayla
okunur, bu okuma iglemi sirasinda okunan her bir dosyanin
sistem tarafindan daha Once belirlenen sirada olup
olmadigi kontrol edilir. VT isimlendirme kurallarina uygun
sekilde isimlendirme yapilir. Bir isim yazilmadiginda veya
‘0’ degeri girildiginde calisilan gegerli veri dikkate alinir.
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DBCC CHECKDB sozdizimi Sekil 3’de, kullanilan
parametreler ve kullanim amaglari [17]:

DBCC CHECKDB
[ ( database_name | database_id | @
[ » NOINDEX
| , { REPAIR_ALLOW_DATA_LOSS | REPAIR_FAST | REPAIR_REBUILD } ]

[ WITH

{
[ ALL_ERRORMSGS ]
[ , EXTENDED_LOGICAL_CHECKS ]
[ ., NO_INFOMSGS ]
[ . TABLOCK ]
[ , ESTIMATEONLY ]
[ , { PHYSICAL_ONLY | DATA_PURITY } ]
[ , MAXDOP = number_of_processors ]

Sekil 3.MS SQL VT kontrol s6z dizimi

NOINDEX. Kullanic1 tablolari {izerindeki kiimelenmis
dizin(clustered index)’lerin kontrol edilmemesini saglar.
Bu islem genel ¢aligma siiresini kisaltir.

REPAIR_ALLOW_DATA_LOSS. DBCC CHECKDB
tarafindan rapor edilen hatalarin onarilmasi i¢in kullanilir.
VT’ ni tek kullanict modunda olmasi gerekmektedir.

REPAIR_FAST. S6z dizimi yalnizca geriye doniik
tutarliik  i¢in  korunur.  Higbir onarim  iglemi
gerceklestirilmez.

ALL_ERRORMSGS. Tim hata mesajlar1 varsayilan
olarak goriintiilenir. Bu segenegi belirtip belirtmemenin
hi¢bir etkisi yoktur.

REPAIR_REBUILD. Veri kaybi olasiligi olmayan
onarimlar1 gergeklestirir. Kiimelenmis dizin iizerindeki
eksik satirlarin onarimi veya yeniden dizin olusturma
(index rebuild) tiirti islemlerin gerceklestirilmesini saglar.
FILESTREAM verilerini onarabilme yetenegi yoktur. Bu
durumda varsa hatalar1 onarmak i¢in bir yedekten geri
yiikkleme 6nerilmektedir.

EXTENDED_LOGICAL_CHECKS. Uyumluluk
seviyesi SQL 2008 sonrasi ise XML ‘index’ ve ‘spatial
index’ tizerinde tutarlilik kontrolii yapar.

NO_INFOMSGS. Hatalar disinda fiiretilen tiim bilgi
denetim iz kayitlarini baskilar.

TABLOCK. islem yapilan VT iizerinde anlik ekran
goriintiisii(snapshot) almak yerine tablo tizerine kilit(lock)
koyarak ilerler. DBCC CHECKDB isleminin daha hizli
caligmasini saglar.

ESTIMATEONLY. Gergek VT kontrolii yapmadan,
DBCC CHECKDB islemi igin ne kadarlik TempDB
alanina ihtiya¢ duyulacagini hesaplar.

PHYSICAL_ONLY. Sayfalarin fiziksel yapisinin
bitiinligiini ve tahsis edilen alan tutarhiligin1 denetler.
Beraberinde ‘Torn-Page Detection’ ve ‘Checksum’
denetimi yapar. VT fiziksel tutarliliginin daha hizli kontrol
edilmesini amaglar.

DBCC CHECKDB ana tutarlilik kontrolii yapilir.
DBCC IND komutuyla bir tablo veya index iizerindeki tiim
sayfalarin listelenmesi saglanir. S6z dizim yapisi1 [18]:
DBCC IND ({Veritabani_ADI | dbid}, {objectname | objectid},
{Nonclustered index id |1 | 0] -1 | -2}, [partition_number]).

Bir sayfanin igerigini gérmek icin ise DBCC PAGE
komutu kullanir. Oncesinde DBCC TRACEON(3604); soz
dizimi calistirilmalidir. DBCC PAGE s6z dizim yapist:
DBCC PAGE ({Veritabani_ADI | dbid’}, filenum, pagenum [,
printopt={0]1|2|3}]) WITH TABLE RESULT. Kullanim 6rnegi;
DBCC PAGE(‘OrnekDB’, 1, 404736, 3) WITH TABLE RESULT

DBCC DBINFO komutuyla VT’na ait ‘boot page’
bilgisini gosterir. DBCC DBINFO [(‘dbname’)]
Hassas Sistem Tablolarinin Kontrolii: Bu tablolar iizerinde
karsilagilan bir sorun durumunda alinan hataya iligskin
otomatik onarma(‘restore’) islemi gerceklesemez. Bu
islemin el yordamiyla gergeklestirilmesi gereklidir.
Tahsis Durum Kontrolii: Sayfa tiirii veya sahip oldugu nesne
tirline bakmaksizin VT’ ndaki biitiin sayfalarin tahsis
durumlarmin  kontroliinii  yapar. Yine bu sayfalar
aralarindaki iliskileri takip etmede i¢ yapilanmalar1 kontrol
eder.
Tablo Tutarhlik Kontrolii: Hassas/kritik sistem tablolar1
ve tiim VT’na ait tablolarin fiziksel ve mantiksal tutarlilik
kontrolleri gergeklestirir.
Ust Veri Kontrolii: VT’na ait iist veri(metadata) kontrolii
yapar.
Indexed View, XML Index, Spatial Index Kontrolii:
Dizin verilerinin tutarliligin1 kontrol eder.

2.3.2 Yedek Dosyasi Kontrolii

Yedek dosya kontrolii (backup checksum), yedekleme
islemi sirasinda VT tizerindeki tiim sayfalar iizerinde, sayfa
kontrol islemini gerceklestirir. Bu dogrulamama islemi
sirasinda bir sorun bulunmasi durumunda yedek alma
islemini durdurarak hata mesajiyla kullaniciya soruna
iligkin bilgiler sunar. Ayrica tiim yedekler {lizerinde; yedek
zincirini bozmayacak tam, fark ve giinliik yedekleri iginde
bir tutarlilik kontrolii gergeklestirir ve bunu yedek basligi
tizerine kaydeder. Boylece onarmanin hangi yedek sonra
ne slirede yapilabilecegine dair bilgiye ulasilir. Yalniz bu
islem disk {izerine asir1 bir yiik olusturacaktir. Bu sebep ile
yedek alma islemi normalde siirdiigiinden daha uzun ve
daha maliyetli olacaginin da unutulmamasi gerekir. Eger
yedek bu parametre ile alinir ise sonrasinda ‘RESTORE
VERIFYONLY” secenegi ile alinan yedekler {izerinde bir
tutarlilik kontrolii yapilmasina izin verir.

3 Veri Tabani Kurtarma Yontemleri

VT kurtarma(database recovery), bozulan bir VT’m
en az veri kaybiyla tekrar ¢aligir duruma getirmek igin
yiriitiilen geri ylikleme islemlerini igerir. Veri kurtarma
sirasinda mevcut veri tabanmin ¢aligtirilamamast veri
hacmi ve islem yogunlugu yiiksek olan veri tabanlarinda
islem kesintilerine sebep olabilir. Bu durumda kurtarma
donilisiim hizina bagh olarak ¢evrim igi sistemlerde veri
kayiplarinin yaganmasi s6z konusudur. Planli ve kuruma
uygun bigimde yapilandirilmamig bir VT kurtarma
¢alismasi disk kullaniminin icrasin1 olumsuz etkiler.

Kurtarma modeli, MS SQL VT’nin kurtarilmasinda
kullanilacak VT islem giinliiklerinin nasil bir bicimde
tutulmasi gerektigine dair se¢imdir. MS SQL VT kurtarma
teknikleri basit(simple), tam(full) ve toplu kayitli(bulk-
logged) olmak iizere {i¢ ayr1 modele sahiptir. Bu modeller
yedekleme, geri yiikleme siireci ve kurtarma prosediirii
bakimindan segilen kurtarma model ve parametrelerine
gore degisiklik gosterir.

SQL Server igerisinde belirlenen kurtarma modeli
ayartyla VT motorunun islem giinliigiine ne kadar veri
yazmasi gerektigini, yedekleme ve belirlenen bir zaman
noktasma ait geri yiikleme secenekleri belirlenir. VT
kurtarma modeli ayar1, ‘SQL Server Management Studio’
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uygulama {izerinden veya ‘Microsoft Transact-SQL’ gibi
ara yiizler tizerinden ¢aligtirilabilir. VT kurtarma model
degisimine iliskin s6z dizimi 6rnegi Sekil 4’de verilmistir.

SQLQuery114sql* + X
USE [master]
GO
ALTER DATABASE [Veritabani_ADI] SET RECOVERY FULL
GO

Sekil 4. VT kurtarma model degistirme s6zdizimi drnegi.

o
-3
"
a
a2
m
4
s
S
2

Bu 6rnekte VT kurtarma modeli tam(‘FULL”) olarak
degistirilmistir. Diger kurtarma modellerine ge¢is icin ayn
s0z dizimde ‘SET RECOVERY’ parametresinden sonra
tercih edilecek modelin ismi yazilarak kullanilabilir.

3.1 Basit Kurtarma

Kurtarma ydntemlerinin en temel ve sade olanidir. VT
kurtarma modeli basit olarak ayarlanmasi durumunda
islem gilinliikleri, son yapilan iglemler, program hata ¢ikti
kayitlar1 tutulmaz ve kurtarma isleminde kullanilamaz. Bir
bozulma/hata yasanmast durumunda en son alinan
yedekten(backup) sonraki tiim veri kaybedilir. Bu nedenle
genelde test, gelistirme ve raporlama ortamlarinda
kullanilir. Bu kurtarma yonteminde sirayla tam yedek ve
varsa son fark yedekleme dosyasi geri yiiklenir. Kullanimi
kolaydir, iist seviye bilgiye ihtiya¢ duymaz, veri degismez.

3.2 Tam Kurtarma

Tam kurtarma modeli, tiim yedekleme dosyalarimin
kullanilabildigi eksiksiz veri kurtarmada etkili olan bir
kurtarma modelidir. Bu modelde VT iizerinde gerceklesen
aktivitelere ait kayitlar islem giinliigiine yazilir ve bu
kayitlar iglem giinliigiiniin yedeklemesi yapilana kadar bu
giinliiklerinde tutulmaya devam eder. Islem giinliigii
yedeklemesi yapildiktan sonra giinliikten silinir. Islem
giinliigii kapasitesi, yedekleme siiresince olusacak her tiirlii
islem, dizin olusturma, degistirme gibi giinliige yazilan
tim aktiviteleri depolayabilecek yeterlilikte olmalidir.
Aksi halde islem giinliigiini dolar. VT islemleri kabul
etmeyi durdurarak yeni kayitlarin iglem giinliigiine
yazilmast engellenir. Bu tir bir olumsuz sonugla
kargilasmamak i¢in bu modelin sec¢ildigi durumlarda islem
giinliigii yedeklerinin islem hacim ve kapasitesi dikkate
almmali ve bu durum izlenmelidir. Islem giinligi
kayitlarinin tam alinabildigi bir tam kurtarma modelinde
her hangi bir t aninda yasanabilecek bir VT bozulma
durumu yagsanma halinde igslem giinliigii kayitlarindan her
bir igleme ait islem kaydina erisebilmek miimkiindiir. Bu
model ayni1 zamanda VT yedekleme ve geri yiiklemeye ait
tiim secenekleri destekler. Ozetle tam kurtarma modelinde
islem gilinligii kayitlari izerinden VT istenilen belirli bir t
anina doniig yapilir. Bu modelin kullanilmasiyla yapilacak
bir geri yiikle sonucunda veri kaybinin en az yasandigi
durumdur. Yiiksek erigilebilirlik gerektiren kritik is
streglerinde kullanilir. Bu modelin kullaniminda geri
yiikleme islem sirasi agagida siralanmustir.

Islem giinliigii yedegi alinir,

Tam yedekleme dosyalar1 geri yiiklenir.

Son fark yedekleme dosyalart geri yiiklenir.

Tim iglem glinliigii yedekleri sirayla geri yiiklenir.
Varsa son islem giinligii yedegi geri yiiklenir.

3.3 Toplu Girigli Kurtarma Modeli

Toplu olarak giinlige kaydedilen (bulk-logged),
kurtarma modelinde “BULK INSERT, SELECT INTO”
veya “CREATE INDEX” gibi toplu islemlerin giinliige
kaydedilmesinde islem giinliigii veri alani kullanimi en
diistik diizeyde tutularak giinliik hacmi daha kii¢iik olur ve
toplu kopyalamadan kaynakli dolay: yiiksek performans
gosterir. Bunlarmn haricinde tam kurtarma modeline benzer
bir islev goriir. Minimum giinliik kaydi, ¢cok fazla bilgi
kaydetmeyerek giinliigiin daha kiigiik tutulmasina yardime1
olur. Ayn1 zamanda iglem giinliigii kapasite bakimindan
daha etkin kullanilarak zamanla islem giinliiglinde yer
kalmama riskini azaltan bir durumdur. Ancak toplu olarak
giinliige kaydedilen islemlerin giinliige en az diizeyde
kaydedilmesinden dolayr belirli bir noktada yasanan
bozulmadan kaynakli VT kurtarmalar1 olumsuz etkilemesi
$6z konusudur. Bu yontemle giinliige kaydetme islemi
gerceklestirilirken VT’n1 yapisinin = zarar  gormesi
durumunda yalnizeca ilk toplu gilinlige kaydetme
isleminden 6nce olusturulan son islem giinliigii yedegi
kurtarilabilir. Islem giinliigii yedeginin toplu olarak
giinliige kaydeden bir islem igermesi durumunda ise VT
durdurma  segenekleri kullanilamaz. Bu  modelin
kullaniminda toplu olarak giinliige kaydedilen bir iglemin
gergeklestirilmedigi  durumunda ise tam  kurtarma
modelinde oldugu gibi ancak yedeklemenin sonuna kadar
olan yerler kurtarilabilir. Bu nedenle, toplu yiikleme
islemlerini kullanirken erisilemeyen veri miktarmi en aza
indirmek i¢in, toplu yilikleme iglemi dncesinde ve yiikleme
sonrasinda islem giinliigii yedeklerinin alinmasi biiyiik
Onem tasir. Boylece toplu yiikleme igleminden 6nce alinan
herhangi bir islem giinliigli yedeklemesinin yani sira,
islemin tamamlanmasini takiben 6zel giinliik yedeklemesi
alindiktan sonra alman herhangi bir islem gilnligi
yedeklemesi kullanilarak bir belirli nokta kurtarma
isleminin gerceklestirilebilmesi miimkiindiir.

Ozetle bu model toplu islemler, VT degisiklikleri ve
dizin yeniden olusturmada en az giinliik kaydi igeren bir
nevi tam kurtarma modeli gibidir. Giinliigiin zarar gérmesi
veya en son giinliik yedeklemesinden sonra bir takim toplu
islemler yapilmasi s6z konusu ise bu durumda yedekleme
sonrasi gergeklestirilen islemlerin yeniden yapilmast
gerekir. Aksi durumda her hangi bir kayip yasanmaz.

3.4 Kurtarma Model Segimi

Kurtarma model se¢iminde basit, tam veya toplu kayit
kurtarma yontemlerinden birisi segilebilir, bu se¢im VT
calisirken degistirilebilir. Bu yontemlerin se¢iminde is
gereksinimleri, diizenleyici kurum diizenlemeleri, yasal
uyumdan kaynakli gereklilikler, VT yonetiminde dis
kaynak kullanimindan kaynakli durumlar, yedekleme ve
geri yiiklemede veri biitiinliigiine duyulan ihtiyag gibi
etkenler rol oynamaktadir. Kurum ydnetiCileri veya isin
teknik uzmanlari tarafindan bu ve benzeri gereklilikler g6z
Oniinde tutarak ihtiyaglarina 6zgii belirleyecekleri kurallara
uygun olarak isletilmesini saglamalidir. Sekt6rden
edindigimiz uzman gorislerine gore pratik uygulamada
yaygin olarak genelde tam veya basit kurtarma modelleri
tercih edilmektedir.

Tam kurtarma modeli genelde hassas veri igeren, bir
bozulma durumunda en az veri kayb1 yagatma ihtimali olan
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ancak modelin kullaniminda st seviye teknik bilgi
gerektiren, bir VT uzman veya firma destegine ihtiyag
duyan, yedekleme ve geri yiikleme iglemleri uzun zaman
alan bir yontemdir. Biitiin VT nin geri yiiklenmesine ait bir
senaryoda 6ncelikle tam bir VT yedegi, ardindan varsa fark
yedegi ve daha sonra tiim giinlitkk yedeklerin sirayla art arda
geri yiiklenme adimlarini igerir.

Dosya geri yiiklemeleri genelde VT ¢evrimdisiyken
veya SQL Server'in bazi siiriimlerinde ise VT ¢evrimici
icindeyken gerceklestirilebilir. Bir veya daha fazla hasarli
sayfanin geri yiikklenmesinde benzer yap1 kullanilabilir.

Parga parga geri yiklemede VT’ni, birincil dosya
grubundan baglayarak dosya grubu diizeyinde asamalar
halinde geri yiikleme yapilarak kurtarma islemi
gerceklestirilir. Bu ydntemin uygulanmasinda ayri bir
sunucuda kapsamli bir teste tabi tutmak onerilmektedir.

Bir VT i¢in kullanilabilen geri yiikleme islemleri,
kurtarma modeline baglidir. Microsoft SQL sunucu VT
kurtarma modellerinin  hangi senaryoyu ne oOlglide
destekleyip desteklemedigine dair Microsoft firmasinin
kendi dokiimanindan yararlanilarak olusturulan 6zet
bilgiler Tablo 1’de yer almaktadir [19].

Tablo 1. Kurtarma modeli ve desteklenen geri yiikleme iglemleri.

Geri Basit Toplu Tam
Yiikleme Kurtarma Kurtarma Kurtarma
Islemi Modeli Modeli Modeli

En son tam ve
Veri fark yec!elften Bazi verilerin Giinliik varsa
sonraki tim kayb1
Kurtarma - s tam kurtarma
veriler gerceklesebilir.
kaybolur.
edelﬁZrI;l: l(to lu Giinlik
yolarak “ﬁlﬁPe yedeklemeleri
Anlik geri guniug kapsamindaki
.. Desteklenmez kaydedilmis S
yiikleme Jo herhangi bir
degisiklikler
. . zamani
igeriyorsa buna destekler
izin verilmez. '
Yalnizca salt
Dosya geri okunur ikincil Kismen Tam destek
yiikleme dosyalar i¢in
kullanilabilir.
Sayfa gert Desteklenmez Kismen Tam destek
yiikleme
Parca parca
(dosya Yalnizca salt
"grupu okunur Ik!n.CII Kismen Tam destek
diizeyinde) dosyalar i¢in
geri kullanilabilir.
yiikleme

Giinliigii dolduran ekleme ve giincelleme islemlerine
ek olarak, dizin olusturma/degistirme ve toplu yiikleme
islemleri gibi diger islemler islem gilinliigline bir¢ok veri
kaydeder. Indeks ve toplu yiikleme islemleri (SELECT
INTO gibi) nedeniyle islem giinliigiiniin dolma riski varsa
bu islemler gergeklestirilirken toplu olarak giinliige
kaydedilen kurtarma modeli tercih edilir. Diger agilardan
tam kurtarma modeline benzemektedir.

Kritik olmayan sistemler i¢in veya tam kurtarma
modelini kullanabilme yetkinligine sahip olunmamasi gibi
durumlarda basit yontemin tercih edilmesi miimkiindiir. Bu
modelde islem giinlikklerine ihtiyag duyulmadigi i¢in
giinliik alinan bir VT yedegi yeterlidir. Baz1 durumlarda,
veri kaydinin kaynak sistemden depolanmasi ve iletiminde

onbellek iizerinde verinin bulunmasi ve o anda elektrik
kesintisi gibi bir sorunla karsilagilmasi durumunda bu
verilere erisim saglanamama durumu olusabilir. Bu gibi
nedenlerle kurtarma isleminin SQL Server sistemi
cevrimdisindayken yapilmasi veri kaybi riskini azaltir.
Strekli biiyliyen islem giinliiklerine ve ileri teknik
uzmanlik bilgisine ihtiyag duymamasi bir avantajken sayfa
geri yiiklemeyi desteklemiyor olmasi ve veri kaybinin
yasanma ihtimalinin yiiksekligi olumsuz yamdir.

Bir VT nin geri yiiklenmesinde VT motoru temel ii¢
adimi uygular. VT biitiiniiyle bozuksa oncelikle VT ve
islem gilinliigli dosyalarim1 olusturur. Ardindan VT
yedekleme ortamindan tiim verileri, giinliikleri ve dizin
sayfalarin1 VT dosyalarina kopyalar. Son olarak kurtarma
islemi olarak bilinen islem giinliigiinii uygular. Dosya geri
yiiklenmesinde ise; eksik VT dosyalari olusturulur ve
ardindan yedek iinitelerinden ilgili VT dosyalarn
kopyalanir. Diger taraftan VT, dosya, sayfa, par¢a parca
geri yikleme senaryolarmin kurtarma yontemleriyle
eslenmesine dair Ozetlenen bilgiler Tablo 2’de yer
almaktadir. Bu veriler Microsoft firmasi tarafindan sunulan
bilgilerden yararlanilarak hazirlanmigtir [19].

Tablo 2. Geri yiikleme senaryolarina gore yontemlerin kullanimu.

Basit Kurtarma Tam/Toplu Kurtarma
SR Yontemi Yontemi
VT tam yedegi VT tam yedegi, ardindan
VT geri yiiklenir, ardindan varsa son fark yedegi, daha
yiikleme fark yedegi geri sonra sirayla tiim giinliik
yiiklenir. yedekler geri yiiklenir.
Tim VT geri Dosya geri yiikleme, VT
Dosya geri yiiklenmeden hasarl evr}i/mﬁl ) /by:ZI sﬁrii}nler de
yiikleme salt okunur dosya gevrmdaisi -
- . cevrimi¢i iken yapilabilir.
geri yiiklenir.
Hasarl sayfalar geri
Sayfa geri yiiklenir. Geri
yiikleme Uygulanamaz yiiklenmekte olan sayfalar
her zaman ¢evrimdigidir.
VT, birincil ve tim VT, birincil dosya
okumafyazma, rubundan baslayarak
Parga parca ikincil dosya grubu & s ayar
S Lo dosya grubu diizeyinde
geri yilikleme diizeyinden . .
asamalar halinde geri
baglanarak iiklenir ve kurtarilir.
gergeklestirilir. yuklenrve kurtariir.
4 Uygulama

Gelecekte bir t aninda yagsanmasi muhtemel bir VT
bozulma olay1 diistiniilerek VT sistemlerinin planlamasi ve
kurulumunda teknoloji, mimari, kurtarma model se¢imi ve
test 6nemlidir. Bozulma olay1 sonrasinda daha etkin
sonuglar tiretebilecek dogru yaklagimlar tercih edilmelidir.
Bir olay yasanmadan 6nce kurulan yapimin kontrol ve
testleri ¢esitli senaryolar tizerinden ¢alisilmahidir. Bu
uygulamali ¢alisma, bir bozulma sonrasi veri kaybi ve veri
erigim problemlerinin en kisa siirede en az hasarla
¢Oziilmesine destek olur. Bu bolim VT mimari ve
kurtarma senaryolarmin olusturulmast ile mevcut
durumunu gozlenmesine uygulama pratigine katki sunar.

4.1 Fiziksel Mimariye Dayali Mimariler

Veri kurtarmada, VT kurtarma modellerinin segimi
kadar SQL sunucu sistem mimarisinin tiirii ve kurulumu
onemlidir. Bu boliimde fiziksel cihazlar kullanilarak
modellenen VT mimari yapilari o6rnek senaryolar
lizerinden asamali olarak sunulmaktadir. En temel bir
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mimari yapida bir SQL sunucusu(SQL server) ve ona bagh
bir veri depolama birimi(storage) bulunur. Kullanicilar bir
uygulama ara yiizii kullanarak sunucu {zerinden Vveri
depolama birimi tizerindeki verilere ulagabilirler. Bu temel
VT mimari yap1 6rnegi Sekil 5’de sunulmaktadir.

SQL Sunucu Uygulama

Veri Depolama Kullanicilar

Sekil 5. Temel VT mimari drnegi.

Bu temel mimaride sunucu iizerinde olusacak yazilim
ve donamim kaynakli bir hatadan dolay:r yasanacak bir
bozulma durumunda kullanicilarin veri depolama birimi ile
iletisimi kesilir. Bu veri okuma, yazma, giincelleme gibi
veri islemleri kesintiye ugratir. SQL sunucuda olusan hata
ve bozulma nedenine bagli olarak sistemin yeniden ¢alisir
hale getirilmesi uzun zaman alabilir. Bu yap1 donanim ve
kurulum maliyeti gibi bir takim avantajlara sahiptir. Ancak
veri kayb1 ve erigsimine tahammiilii olmayan kurumlar i¢in
istenmeyen, tercih edilmeyen bir mimari yapidir.

4.1.1 SQL Sunucu ‘Fail Over Cluster’ Yapisi

Sunulan 6rnek temel mimaride SQL sunucusunda
yasanabilecek bir bozulmada bu sistemin yeniden ¢aligir
hale gelebilmesi igin yeni bir sunucunun temin edilerek
devreye alinmasina bile gerek duyulabilir. SQL sunucunun
calismamasi1 demek veri iletisiminde kesintiye ugramasi
demektir. Bu tiir sunucu hatalarinda veri iletisim sorununu
¢ozmede mevcut SQL sunucusu yanina yedekli
calisabilecek bir yapida ilk etapta ‘pasif’ olan ancak bir
bozulma durumunda ‘aktif” hale getirilerek veri iletisim
kaybini azaltan bir model olusturulabilir. Buna iliskin
ornek mimari yapisina teknik olarak ‘fail over cluster’
mimarisi olarak isimlendirilmektedir. Bu mimari yap1
ornegi Sekil 6’da gosterilmektedir.

Uygulama / Kullanici

Kalp atig: (HeartBeat)

/>

SQL Sunucu A SQL Sunucu B

Veri Depolama

Sekil 6. ‘Fail Over Cluster’ mimari 6rnegi.

Birden fazla SQL sunucu ve veri depolama {initesinin
birlikte ¢alistig1 yapiya kiimeleme(cluster) denilmektedir.
Bu yap1 tlizerindeki SQL sunuculardan biri iizerinde
yasanacak bir hata(fail) durumunda diger cihazin devreye
alinarak sistemin az kayipla ¢aligmasi mantigina dayanir.

Bu ornek yapida ilk etapta A sunucusu aktif iken B
sunucusu pasif konumlandirilmistir. Sunucular iki sunucu
arasindaki kalp atigi(HeartBeat) adi verilen 6zel bir ag
aracihigiyla birleriyle siirekli bir haberlesme gerceklestirir.
Omegin A sunucusunda bir hata olusmas1 durumunda, B
sunucusu bu iletisim sayesinde haberdar olur. Hemen veri
depolama birimi ile baglantiy1 kurar ve veri depolama
iinitesindeki disk tinitelerini aktif hale getirir, sanal IP’yi
kendi iizerine alir, SQL servis hizmetini ¢alistirir. Boylece
uygulamalar tizerinden gelen kullanicilar sanal IP iizerinde
tanimli olan B SQL sunucusunu kullanarak veri depolama
birimi ile iletisimi devam ettirirler. Bu yap1 bir &nceki
temel yapida belirtilen sorunu ¢dzen bir yapidir. Yani
sunucu bozulmalar i¢in yedekli bir yapida veri iletisim
kesintisi diisiik seviyede gergeklesir. Ancak bozulma
sunucular yerine veri depolama cihazinda veya cihazlarin
bir arada bulundugu sistem odasinda ger¢eklesmesi
durumunda bu yap1 yetersiz kalmaktadir. Bu yetersizligi
gidermek amaciyla farkli yaklagimlar gelistirilmistir.

4.1.2 ‘Log Shipping’ Yapisi

SQL sunucu ve veri depolama cihazlarmin tek bir
konumda yer almasindan kaynakli sorunu ¢6zmek i¢in
gelistirilen bir yontemdir. Bu yontemde farkli konumlarda
yer alan iki sistem odasindaki SQL sunucu sistemlerinin
birinde ¢evrimigi islemler gerceklesirken bu islemler diger
sistem odasindaki SQL sunucu {izerinde belirli bir zaman
diliminden sonra iglem kayitlarinin(transaction log)
kopyalanmasi seklinde gerceklesmektedir. Bu mimari
ornegi Sekil 7°de gosterilmektedir.

Sistem Odas1 A Sistem Odas1 B
sQL soL
Sunucu “Transactio Sunucu

n
Log’

Veri Depolama Veri Depolama

Sekil 7. ‘Log Shipping’ mimari 6rnegi.

Omek olarak sunulan bu yapida A ve B sistem
odalarinda benzer iki sistem modellenmistir. A odasindaki
sistem aktif ve g¢evrimigi olarak ¢alisirken B odasindaki
sistemler pasif olarak caligmaktadir. Yani A odasinda
gergeklesen veri iglemleri belirli zaman dilimlerinde B
sistem odasindaki sunucu iizerinden veri depolama islemi
gergeklestirilmektedir. Kisaca aktif caligan A sistem
odasinda iretilen verilerin bir kopyasi belirli zaman
farkiyla B sistem  odasindaki  yapt  iizerine
kopyalanmaktadir. Bu yapin1 olumsuz sayilabilecek
taraflarindan biri iki tarafinda aktif-aktif ¢calismamasi bir
tarafin pasif konumda olmasi, B sunucu sisteminin etkin
kullanilmamasina sebep olmaktadir. Digeri ise bu yapida
bir ‘fail over cluster’ yapisi olmadigindan A sistem
odasinda yasanacak bir sorunda buradaki kullanici,
baglanti IP’si gibi diger sistem ayarlarmm B tarafinda
manuel yapilmasindan kaynakli is yilikii ve zaman kaybi
$6z konusudur.
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4.1.3 SQL Sunucularinin Esitlenmesi

Iki  SQL  sunucunun esitlenmesi(replication),
senkronize olmasinda kullanilan yontemdir. Bu yontemde
iki ayr1 sunucu fizerinde tablo temelli degisiklikler
karsilikli olarak bir birlerine belli zaman dilimlerinde
iletilir. Bu mimari 6rnegi Sekil 8’de gosterilmektedir.

Genel Miidirliik Sube
SQL Sunucu SQL Sunucu
Tablo
Bazh
Degisik-
likler

Veri Depolama Veri Depolama

Sekil 8. ‘Replication’ mimari drnegi.

Bu ornekte bir kurulusun genel miidiirliigii ile uzak bir
subesi arasinda kurulan bir yapiy1 temsil etmektedir. Bu
yapida giin i¢inde subede gergeklesen islem kayitlar1 giin
sonu iglemlerinden 6nce Genel Miidiirlik sunucusuna
aktarilirken, Genel miidiirliik tarafindan subeye iletilecek
fiyat degisikligi gibi verilerin ise sube sunucusuna aktarimi
gergeklestirilir. Bu yapida islemler ¢evrimigi yerine belli
bir zaman dilimlerinde gergeklesmemektedir. Bu yiizden
sistemlerin birinde yasanan sorundan kaynakli veri kaybi
yasanmasi s6z konusudur.

4.1.4 ‘Always On’ Yapisi

Microsoft ‘Always On’ teknolojisiyle kurulan &rnek
model Sekil 9°da gosterilmektedir. Bu drnek mimari yapi,
Istanbul’da genel merkezi olan bir kurumun bir felaket
durumda erigebilmek igin ¢evrimici yedekli yapisini
Konya’da kurdugu varsayimiyla iiretilmistir.

Uygulama / Kullanici

Istanbul Konya
SQL Sanal IP | SQL
Sunucu Sunucu

o Egzamanli — ‘mirror’
o Aktif-aktif calisma
Veri e ‘fail over cluster* Veri

Nannlama yapisini destekleme Nannlama

Sekil 9. 'Always On' mimari 6rnegi.

Bu yap1 onceki anlatilan Microsoft teknoloji ve
mimarilerden kaynakli olumsuz yanlar1 gideren, eszamanl
aynalama teknigi, sunucu hatalarinda ‘fail over cluster’
yapisini desteklemesi ve aktif-aktif calistirma gibi daha
iistiin dzelliklere sahiptir. Istenirse genel miidiirliigiin yer
aldign  Istanbul SQL sunucularinda VT islemleri
gergeklestirilirken yedek konumdaki Konya sunucularinda
ig zekasi, raporlama ve giinliik yedeklerin almmmasi gibi
islemler yaptirilabilir, is yikii sunucular arasinda
paylastirilabilir. Boylece her iki sunucuyu daha aktif ve
verimli kullanma imkan1 saglanmis olur.

4.1.5 Veri Tabani Aynalama

MS SQL VT aynalama (DB mirror’) yonteminde iki
sunucunun birinde {iretilen islem kaydinin otomatik olarak
once yedek sunucuya sonra kopyast kendi iizerine es
zamanli yazilma iglemidir. Bu yontemde sunuculardan biri
aktif ¢alisirken digeri pasif calisir. Sunuculardan birisinin
bozulmast durumunda bu yapi, bir ‘fail over cluster’
yapisinda olmamasindan kaynakli veri ve islem zaman
kayb1 konusudur.

4.2 RAID Sanallagtirma Mimarisi

RAID, veri yedekligi ve performansin artirrminda
fiziksel disk siiriiciisii bilesenini bir veya birden ¢ok
mantiksal birimle Dbirlestiren bir veri depolama
sanallagtirma teknolojisidir [20]. VT dosyalarinin korunma
ve geri doniigiinde uygun bir RAID yedekli yapisinin
secimi oldukca Onemlidir. Veriler, yedekleme ve
performans diizeyine bagli olarak, RAID siiriiciileri
arasinda dagitilir.

RAID yapisinda sunucunun destekledigi tim diskler

kullanimi miimkiindiir. Ancak sistemin hizi bu yapida
kullanilan diskler igerisinden en diisiik devir hizina sahip
diske gore ¢alisir. Bu yapida VT dosyalari birden fazla disk
tizerinde tutulacagindan disklerden herhangi birinde
yasanabilecek bir bozulma gibi bir sorunda VT
dosyalarinin  olumsuz etkilenmesi diisiiktiir. Ayrica
performans iizerinde pozitif etki sunmaktadir.
RAID 0: Disk bolistirme olarak bilinir. Sunucu
performansini  gelistirmek i¢in kullanilir. Sekil 10°da
gosterilen bu yapida veriler ayni anda birden fazla diskin
lizerine yazilir.

Disk-1 Disk-2
Blok-1 Blok-2
Blok-3 Blok-4
Blok-5 Blok-6
Blok-7 Blok-8

Sekil 10. RAID 0 yapisi.

Aynm1 anda birden fazla diske okuma ve yazma

yapabiliyor olmasi performans artigini saglar. SQL sunucu
tarafinda ‘temp’ VT’min ¢alistirilacak diski RAID-0
yapisinda kurgulanabilir. Bdylece VT iizerinde disk
kaynakli olarak herhangi bir bozulmanin olmasi
durumunda disk degisimi sonrasinda SQL servisleri
yeniden  baglatilirken  ‘temp  VT’nda  yeniden
olusturulacagindan sunucu kaldig1 yerden c¢alismaya
devam edecektir.
RAID-1: Bu yapida iki ayr1 diske ihtiya¢ duyulur, veriler
iki diske ayn1 anda yazma iglemi yapar. Sekil 11°de 6rnek
bir RAID-1 mimarisi gosterilmektedir. Bu yapiya teknik
olarak aynalama denilmektedir. Bu yapida olumsuz
sayilabilecek taraf disk kapasitesinin verimsiz kullanimina
iliskindir. Thtiyacin en az 2 kati diske ihtiyag vardir.
Ornegin 250 GB’hk bir kullanmim alani igin disk
iinitesinden toplamda 500 GB’lik bir disk alanin1 ayirmak
gerekmektedir.
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| |

Disk-1 Disk-2
\ Blok-1 / \ Blok-1 /
\_ Blok-2 / N_ Blok2
Blok-3 Blok-3
\ Blgk-4 \ B|gk.4

Sekil 11. RAID-1 yapisi.

RAID-5: Sekil 12°de sunulan bu yapida veri ti¢ veya daha
fazla disk arasinda bolistiiriiliir. Diskin birinde hata
oldugunda dagitilan hatasiz diskte yer alan veri blogundan
otomatik olarak yeniden olusturulur.

| | |

Disk-1 Disk-2 Disk-3
N osokar -] N Biokaz 4] N Bokas
N_ BlokBl /| N_ Blok-B2 / N_ Blok-B3 _/
Blok-C1 Blok-C2 Blok-C3
N Beos ) N Beos ) N oiokos )

Sekil 12. RAID-5 mimarisi.

Arizalanan disk degistirilene kadar veri blogu

olugturulmaya devam eder. RAID-1’e¢ goére daha iyi
performans gosterir.
RAID-10: RAID 1+0 olarak da anilmaktadir. RAID 0 ve
RAID 1'in bir birlesimidir. Her ikisinin avantajli yonleri
kullanildigindan daha yiiksek performansa sahip hataya
dayanikli bir dizidir. Sekil 13°de yer alan bir RAID 10
mimarisi olusturmak icin en az 4 disk siiriiciisii gerekir. Tki
disk ayni anda arizalansa dahi sistem ayakta kalir.

\

Disk-1 Disk-2 Disk-3 Disk-4
R Y N N k2 A Blk2
N meks A<l Bk \ Blok1 A< Blokd

lok-5 BlokS lok- Blok-6

sk [ meks N ks ] - Bioks

Sekil 13. RAID-5 mimarisi.

Iyi performans sunan RAID vyapisi olarak bilinir.
Pratikte ¢ok fazla yazma islemi yapan SQL VT
sunucularinda kullanilmasi 6nerilmektedir.

4.3 Veri Tabani Kurtarma Senaryolari

Bu ¢alismada VT kurtarmasinda tam ve basit kurtarma
olma durumlarina uygun bir senaryo kurgulanmigtir. Tam
kurtarma modelinin segildigi senaryoda &rnek bir
yedekleme vyapist ve bir bozulma ani kurgulandi.
Kurgulanan bu model Sekil 14°de gosterilmektedir.

P azar Pazartesi Sal Gargamb Pergemb Cuma Cumarte Paz:
05:00 03:00 05:00 03:00 03:00 03:00 03:00 05:00 05:00
F, F, F, F Fy Fe
21:00
|| || | 1 | | 1 | [ | | 1 |
~ 1 | 1 | | | | | | | I | I
I G, G, Gy G, G; Gy G, Gy Gy Gy Gy Gy Gis Gy
| GuniLog) Yedek 1340 2500 13:00 2300 13:00 2300 1500 23:00 1300 23:00 1300 2300 1300 23:00

Sekil 14. Tam kurtarmada yedekleme ve bozulma an1 kurgusu.

Bu senaryoda ‘OrnekVT’ isminde bir VT ninda her
hafta Pazar giinii saat 05:00°de tam yedekleme (T1, T2,
T3), diger giinlerde saat 05:00°de ise fark yedekleme (F1,

F2, F3, F4, F5, F6) yapildig1 varsayildi. Yine her giin saat
13:00 ve saat 23:00’de olmak iizere haftada 14 kez (G1,
G2, G3, G4, G5, G6, G7, G8, G9, G10, G11, G12, G13,
G14) giinliik(log) yedeklerinin alinmast olarak kurgulandi.
Ayrica VT iizerinde 13.01.2022 Persembe giinii saat
21:00°de bir olay/bozulma gergeklestigi kabul edilmistir.

Diger bir senaryo ise kurtarma yOnteminin basit
secilmesi durumu degerlendirilerek tam kurtarma
senaryosuna uygun olacak sekilde olusturuldu. Basit
kurtarma yedekleme donemleri, bozulma an1 ve
kurtarmada kullanilacak yedeklerin gésterimi Sekil 15°de
yer almaktadir.

Pazar | Pazar Pazar
05:00 | 05:00 05:00
Ptesi Sah Cars. Pars. Cuma Ctasi
03:00 05:00 05:00 03:00 05:00 03:00
F, F, Fy F, F; F,
N R I o
N
21:00

Sekil 15. Basit kurtarmada yedekleme ve bozulma ani.

Tam ve basit kurtarma senaryolarindan da goriilecegi
tizere bu iki senaryo arasindaki tek fark basit kurtarma
modelinde giinliik log kayitlarinin alinmamasi seklindedir.

Bu bdliimde senaryolarda kurgulanan yedeklemeler ve
bozulma olay ami iizerinden VT kurtarma yOntemleri
orneklerle calisildi. VT'min hangi modda c¢alistigint
listelemek i¢in Sekil 16’da yer alan s6z dizimi caligtirilir.

SQLQuery!15sql* + X

SELECT name, recovery model, recovery model desc
ROM sy5. database]

Sekil 16. VT kurtarma modu listeleme.
4.3.1 Tam Yedekleme ve Yedekten Donme

Tam(‘full’) yedekleme, segilen VT kaynaginin tiim
iceriginin yedek alinmaya baglanan andan itibaren yedegi
almir. Bu yontem veri kurtarmada en giivenilir yontem
olarak bilinmekle birlikte yiiksek disk kapasitesine ihtiyag
vardir. Tam yedekleme islemleri i¢in kullanilacak s6z
dizimi 6rnegi Sekil 17°de gosterilmektedir.

SQLQuery116.sql* # X
BACKUP DATABASE [OrnekDB]
TO DISK = N'B: \Backup\OrnekFull.bak'
WITH NOFORMAT, NOINIT
NAME = N'OrnekDB-Full Database Backup'
SKIP, NOREWIND, NOUNLOAD, COMPRESSION, S

o]
g
]
A
2t
z
o &
S
2

Sekil 17.Tam yedekleme sz dizimi 6rnegi.

Bu ornek senaryomuzda 13.01.2022 Persembe saat
21:00’de bir bozulma olay1 yasandig1 varsayilmaktadir.
Yasanan bozulma olay1 sonrasi kurtarma i¢in ilk yapilacak
is en son alinan tam yedekten geri donme islemidir.
Ardindan en son alinan fark yedeginin dondiiriilmesi ve en
sonunda fark yedekten sonra olay anma kadar alinan
giinlik yedeklerin doniilmesi islemidir. Tam Kkurtarma
senaryosu ve kurtarmada kullanilabilecek veri yedekleri
temsili olarak Sekil 18’de gosterilmektedir.
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Sekil 18.Tam kurtarmada kullanilacak yedek kayitlar.

Bu senaryoda 09.01.2022 Pazar saat 05:00°de alinan
tam yedegi(T2), 13.01.2022 Persembe alman fark
yedegi(F4) ve olaydan 6nce alinan giinliik log kaydi(G9)
gosterecek sekilde kodlanmigtir. Bozulma dncesi alinan en
son tam yedekten(T2) dénme s6z dizim 6rnegi Sekil 19°da
gosterilmektedir.

ey izsar = < I

-IRESTORE DATABASE [OrnekDB]
FROM DISK = N'B:\Backup\OrnekFull.bak'
WITH FILE=1, RECOVERY, NOUNLOAD, STATS= 5,
STOPAT 2022-01-09 05:00:00'

uo0jdx3 Palqo

Sekil 19.Tam yedekten donme s6z dizimi 6rnegi.

Bu islem swrasinda kullanilacak  ‘STOPAT’
parametresiyle yedekten doniis yapilacak zaman belirtilir.
VT’n1 belirlenen bir zaman dilimine almak istendiginde
kullanilir, yoksa kullanilmaz. Belirlenen bir t anindan
(13.01.2022) o6nce bu yedegin alinmig olmasi
gerekmektedir. Kullanilan parametreler ile yedekten geri
doénme islemine son verilip vermeyecegi belirlenir.

4.3.2 Fark Yedekleme ve Yedekten Donme

Tam yedekten sonra degisen verilere ait yedeklerin
alinmasindan dolayi fark(differential) yedekleme denir. Bu
yedeklemede veriler kiimiilatif olarak almir. Fark
yedeklerindeki veri artis miktar1 bir kurumdaki veri islem
hacmine gore degisiklik gosterir. Fark yedegini almaya
baslamadan 6nce tam yedek alinir, VT n1 kurtarma modeli
olarak ‘basit’ veya ‘tam’ olarak segilir. Fark yedeklemeye
ait soz dizim 6rnegi Sekil 20°de gosterilmektedir.

st + < I

1 [-JBACKUP DATABASE [OrnekDB]
2 | TO DISK = N'B: \Backup\OrnekDB_Diff.bak'
WITH DIFFERENTIAL, NOFORMAT, NOINIT,
NAME = N'OrnekDB-Diff Database Backup',
SKIP, NOREWIND, NOUNLOAD, COMPRESSION, STATS = 10

o
g
m
n
2
m
x
.
o
1
o
e

7 Sekil 20. Fark yedekleme s6z dizim 6rnegi.

Ele alinan senaryoya gore yedekten geri doniis temel
islemler asagidaki sirayla yapilir:

e Bozulan VT iizerinden heniiz yedegi alinmamig olan
‘tail-log' kayitlarinin yedegi alinir.

e ‘WITH NORECOVERY’ segenegiyle bozulma dncesi
09.01.2022 tarihinde alinan eldeki tam yedege (T2’ye)
doniiliir.

o ‘WITH NORECOVERY" segenegi ile bozulma dncesi
(13.01.2022  Persembe) alinan en son fark
yedegine(F4) doniiliir.

e Bozulma sonrasi bozulmus VT’ ndan alinan ‘tail-log’
yedeginden doniis yapilarak VT c¢evrimigi(online)
duruma getirilir.

4.3.3 Islem Giinliikleri ve Yedekten Dénme

VT fark yedekleri arasindaki islem kayitlarimi
belirlenen araliklarla islem giinliikleri(log) denilen
yedekler lizerinde tutar. VT nin kullanildig1 yer ve kritiklik
diizeyine gore yedek alma stireleri degiskenlik gosterir. Bu
secimlik siire ihtiyaca gore istenilen zaman araliklarinda
yapilabilir. Bu siirenin kisa tutulmasi olas1 bozulmalarda
veri kaybinin en az yasanmasini saglarken bozulmadan
doniis islemlerinde ise islem adet ve siiresini artirmaktadir.
Senaryoda yer alan giinliik yedeklerden G9’a ait yedek
alma soz dizim 6rnegi Sekil 21°de gosterilmektedir.

SQLQuery7.sql* & X
-IBACKUP LOG [OrnekDB] TO
DISK=N'B:\Backup\OrnekDB_20220113_13_G9.bak'
WITH INIT
GO

o
-
n
A
2l
m
5
-
-]
2

Sekil 21. Log yedek alma s6z dizimi 6rnegi.

Caligsmada ele alinan senaryoya gore bozulma oncesi
13.01.2022 Persembe giiniinde alman en son fark
yedeginden sonra saat 13:00°de alinan gilinlik log
yedeginden(G9) geri doniis yapilir. Buna iliskin 6rnek s6z
dizimi Sekil 22°de gosterilmektedir.

SQLQuery8.sql* + X
1 [FUSE [master]
-IRESTORE LOG [OrnekDB] FROM
DISK = N'B: \Backup\ OrnekDB_20220113_13_G9.bak'
WITH FILE=1, NORECOVERY, NOUNLOAD, STAT=5
GO

Sekil 22. islem giinliigii yedeginden dénme s6z dizim &rnegi.

Rio0jdx3 Palqo

Bu senaryoda bozulma once iglem giinliigii sadece
G9’dur ancak baska senaryolarda doniilmesi gereken
birden fazla giinliik olmast durumunda eldeki tiim
giinliikler icin benzer geri doniis islemleri ayr1 ayri
gerceklestirilir. Bu geri doniis(restore) islemleri sirasinda
s6z dizim kodu sonuna ‘NORECOVERY’ segenegi
konularak VT nin geri doniis islemleri yapilirken gevrimigi
caligmasi Onlenir.

VT kurtarma modunun degistirilmesine ihtiyag
duyulmasi halinde Sekil 23’de yer alan s6z dizimi kullanir.

13
[a] ) §

ALTER DATABASE OrnekDB SET RECOVERY FULL

Sekil 23. VT kurtarma modu degistirme s6z dizim 6rnegi.

Bu Ornekte c¢alismada kullanilan OrnekDB VT’nin
kurtarma modeli tam(full) olarak set edilmektedir.

5 Sonug

Veri kurtarma, biitiinliigi bozulan veya silinen
verilerin kurtarilma siirecidir. Bu siire¢ bazen basarili bir
sekilde sonug¢lanirken kimi zaman barindirdigi baz riskler
nedeniyle basarisizlikla sonuglanabilmektedir. Hatta
Verinin biitiinii veya bir kismina erigebilmenin hi¢ miimkiin
olmadigi durumlarla karsilasilmaktadir. Veri kurtarma
stirecine dair teknik bilgiler yaninda tasidigi zayifliklar
onceden ele almarak riskleri onleyici iyilestirmelerin ve
kullanilan mimariye uygun kurtarma yontemlerini
belirlenmesi ve bunlarin uygulama testlerinin yapilmasi
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veri kaybindan kaynakli hasar1 en aza indirgemede
onemlidir. MS SQL VT kurtarma basarisinda MDB ve
MDF dosyalarinin yedeklerinin olmasi, VT yedeklerinin
veri islem hacmi ve veri kritikligine gore saat, giin, hafta,
ay gibi secilen belirli donemlerde alimiyor olmasi gok
onemlidir. Bu siire bankacilik islemleri, borsa gibi anlik
islemlerin oldugu yerlerde anlik veya birka¢ dakika
araliklarla yapilabilir. Bu veri is ve teknik siire¢ sahipleri
tarafindan bilgi giivenligi, is stirekliligi ve veri analiz
caligmalar1 sirasinda belirlenmesi Onerilir.

MS SQL VT’nda bir verinin basarili olarak
kurtarilmasinda tam bir yedeklemenin yapiliyor olmasi,
yedekten tam bir doniis i¢in ise veri erigimi ve giincelleme
islemlerine kargilik gelen giincel bir giinlik dosyasina
sahip olmaya bagldir. Yedekten doniilen verilerin
dogrulugunu ters etmek i¢in yeterli disk kapasitesine sahip
bir test ortamimna doniis yapilmasi Onerilmektedir. Bu
testler, yedekten gercek ortama doniisten Once geri
yiiklenecek verilerde herhangi bir bozulma/silme olup
olmadiginin 6nceden anlasilmasi ve gercek ortam
verilerinin korunmast bakimindan kiymetlidir. Kurum
ihtiyaglarina gore en iyi yedekleme ve kurtarma stratejisi
her kurumun kendi hedef ve stratejileriyle uyumlu olacak
bir sekilde olusturulmalidir.

Bu c¢alismada, cesitli nedenlerle hasara ugramis,
bozulmus, silinmis veya kaybolmus MS SQL VT
verilerinin ~ kurtarilmasinda  kullanilan ~ yontemlerin
arastirmis, bu tekniklerin Ornek senaryolar iizerinden
uygulamali ornekleri olusturulmustur. Calismada ele
alman yontem ve uygulama Ornekleri ilgili kurum ve
paydaglara sunulmustur. Benzer ¢aligmalar yaygin olarak
kullanilan My SQL, Oracle, Postgre SQL gibi VT yonetim
sistemleri tizerinde de yiiriitiilebilir.
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