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Oz

Son zamanlarda hayatimiza hizla giren blokzinciri teknolojisi sayesinde finans, kamu hizmetleri,
saglk ve tedarik zinciri gibi alanlarda uygulamasim gordiigiimiiz etkili ¢oziimler gelistirilmistir.
Smirh sayida da olsa egitim alaninda da blokzinciri konulu g¢alismalara rastlanmaktadir. Yapilan
calismalar ve yayimlanan raporlarda ogrenci etkinliklerinin, egitim iceriklerinin, ders kredilerinin,
sertifika bilgilerinin, har¢ ve burs 0Odemelerinin blokzinciri {iizerinde saklanabilecegi ve
paylasilabilecegi ifade edilmektedir. Blokzinciri teknolojisi seffaf ve merkezi olmayan dagitik yapisi
sayesinde {iciincii taraf ve merkezi kurumlar: devreden ¢ikarabilmekte ya da birbiri ile iligkili ayn1
seviyedeki kurumlar arasinda giivenli ve seffaf bir veri paylasimi imkani sunmaktadir. Bu calisma
kapsaminda orgiin egitim, uzaktan egitim ve sertifika egitimi hizmeti veren egitim kurumlar1 arasinda
blokzinciri sisteminin kurulmasna iliskin bir ¢alisma yapilmistir. Bu uygulamali arastirma sayesinde
zincire katilan egitim kurumlarindan hizmet alan ogrencilerin etkinlikleri blokzinciri {izerinde
tutulabilmekte ve her bir kurum ogrencilerin egitim etkinliklerine ve bdoylelikle hazirbulunusluk
seviyelerine erisebilmektedir. Egitim kurumlarmin yani sira Ogrenciler de kendi etkinliklerine
ulasabileceklerdir. Baska bir deyisle Ogrenciler i¢in blokzinciri {izerinde egitim ciizdanlar:
olusturulmus olacaktir. Gelistirilen uygulama ile egitim kurumlarmin blokzinciri {izerinden veri
paylasimi yapabilmesi ve Ogrencilerin egitim ciizdanlarini goriintiileyebilmeleri saglanmistir. Bu
calisma kapsaminda blokzincirine katilacak egitim kurumlar: igin blokzinciri sisteminin kurulumu,
kurulan blokzincirlerinin birbirine baglanmasi, kurumlarin bilgi sistemlerinin blokzinciri sistemi ile
entegrasyonunun saglanmasina iliskin 6rnek uygulama ve drnek senaryolar tizerinden karsilastirmali
bilgi sunumu yapilmaisgtir.

Anahtar Sozciikler: Blokzinciri, Egitim clizdani, Egitim teknolojileri

Abstract

Recently, effective solutions have been developed in the fields of finance, public services, health, and
supply chain, thanks to the blockchain technology that has entered our lives. Although limited, some
studies on blockchain are also found in the field of education. It is stated in the studies and published
reports that student activities, educational contents, course credits, certificate information, tuition, and
scholarship payments can be stored and shared on the blockchain. Thanks to its transparent and
distributed structure, blockchain technology enables third party and central institutions to disengage
or to provide secure and transparent data sharing between institutions at the same level. Within the
scope of this study, it was aimed to establish a blockchain system between formal education, distance
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education, and educational institutions that provide certificate training services. Thanks to this applied
research, the activities of the students who received service from the educational institutions
participating in the chain will be kept on the blockchain, and each institution will have access to the
educational activities of the students and thus the levels of their readiness. In addition to educational
institutions, students will be able to reach their own activities. In other words, educational wallets will
be created on the blockchain for students. With the developed application, it was ensured that
educational institutions could share data via blockchain, and students could view their educational
wallets. Within the scope of this study, the implementation of the blockchain system for the
educational institutions to be included in the blockchain, the connection of the established blockchains
to each other, the recommendations to implement the integration of the information systems of the
institutions with the blockchain system, and the comparative information were presented on the
sample scenarios.

Keywords: Blockchain, Educational wallet, Educational technologies

Giris

[k kez kripto paralar ile hayatimiza giren blokzinciri teknolojisi son zamanlarda medya,
aragtirmacilar, ulusal ve uluslararasi kuruluslar tarafindan biiyiik ilgi gormektedir. Blokzinciri dagitik,
seffaf ve giivenilir yapisi sayesinde yetki ve sorumluluklarn merkezi yapilar yerine paydaslar
tarafindan yonetilmesine olanak vermektedir. Blokzinciri sayesinde insanlar ve kurumlar {i¢iincii taraf
aracilara ihtiya¢ duymadan verilerini seffaf ve giivenli bir sekilde paylasabilmektedir. Blokzinciri
teknolojisi sundugu firsatlar, ortaya ¢ikis sekli ve hizi bakimindan 20. yy. sonlarinda ortaya ¢ikan
internet kavramina benzemektedir. Allied Market Research tarafindan yayimlanan raporda blokzinciri
piyasasinin 2016 yilinda 228 milyon dolar oldugu ve 2023 yilina kadar 5.4 milyar dolar seviyelerine
ulasabilecegi belirtilmistir (“Blockchain Distributed Ledger Market Size by Type, End-User,” 2017).
Blokzinciri teknolojisinin sektdrdeki bu popiilerligi akademik calismalarda da goriilmektedir. Cok kisa
zaman Once alanyazinda blokzinciri konulu bir ¢alismaya rastlamak ¢ok zor iken suan bu konuyla

ilgili bir¢ok ¢alismanin bulundugu ve sayilarinin giderek arttig1 goriilmektedir (Anascavage ve Davis,

2018).

Gilintimiizde kurumlarin isleyisini ve bireysel aliskanliklari degistiren bilgi ve iletisim
teknolojileri gelisimlerini hizla devam ettirmektedir. Kurumlarin gelisen teknolojiye ayak uydurmasi
ve bunu is siireclerine dahil etmesi 6nemlidir. Bu baglamda farkl alanlarda hayat1 kolaylastiran birgok
blokzinciri uygulamasina rastlamak miimkiindiir. Bu calismada 6rgiin egitim, uzaktan egitim, sertifika
egitimi gibi hizmetler sunan egitim kurumlar1 arasinda blokzinciri sisteminin kurulmasina iliskin bir
uygulama gelistirilmistir. Her bir egitim kurumu igin blokzinciri kurulmasi ve kurulan zincirlerin
birbirine baglanmas siirecleri hakkinda bilgi verilmistir. Gerekli giivenlik ve veri paylasimi kurallar
belirlendikten sonra 6rnek egitim uygulamasi olarak kurulan Moodle uygulamasmnin blokzinciri
uygulamasi ile entegrasyonu saglanmis ve kullanici arayiiziinde gerekli diizenlemeler yapilmistir.

Moodle uygulamasimnmn yan sira 6grenci etkinliklerinin listelendigi bir sertifika yonetimi uygulamasi
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ve blokzinciri uygulamasi arasinda 6rnek bir entegrasyon senaryosuna da verilmistir. Bu sekilde farkl
egitim kurumlari tarafindan smav sonucu, ders igerikleri, sertifika, 6dev gibi egitim iceriklerinin ortak
bir blokzincirine aktarilmasi saglanmistir. Aktarilan egitim igeriklerine hem 6grenciler hem de paydas
egitim kurumlar erisebilmektedir. Bu sayede olusturulan egitim ciizdanlar1 sayesinde Ogrenciler
kurumlardan bagimiz olarak kendi egitim faaliyetlerine erisebilmektedirler. Egitim kurumlar1 ise bu
egitim clizdanlar1 sayesinde &grencilerin hazirbulunusluk seviyeleri hakkinda bilgi edinebilecek ve
ileride gelistirilecek egitim programlari icin bu verilerden faydalanabilecektir. Sonraki boliimlerde

gelistirilen 6rnek uygulama hakkinda ayrintili bilgilere ve ekran goriintiilerine yer verilmistir.

Calismada ayrica blokzinciri kavrami, o6zellikleri, calisma prensibi hakkinda ayrmtili bilgi

verilmis ve egitim alaninda yapilmis calismalardan bahsedilmistir.

Blokzinciri Tanimi ve Ozellikleri

Kriptografiden faydalanarak verilerin giivenli bir sekilde blok yapisinda kaydedilmesi {izerine
ilk calisma Haber ve Stornetta (1991) tarafindan yapilmistir. Blokzinciri tanimi ilk kez gercek Satoshi
Nakamoto takma isimli bir kisi ya da grubun “Bitcoin: A Peer-to-Peer Electronic Cash System” adli
makalesinde kullanilmistir (Nakamato, 2008). Bu makalede merkez bankalar1 ve hiikimetler gibi
merkezi otoritelerden bagimsiz bir elektronik para olan Bitcoin tanitilmistir. Bitcoin, daha sonra
Ethereum (Wood, 2014) ve Ripple (“Ripple,” t.y.) gibi blokzinciri tabanh bir¢ok elektronik paranin
gelistirilmesinin Oniinii a¢mustir. Elektronik paralarin degerinin son yillarda ¢ok hizli artmasi
sayesinde blokzinciri kavrami popiiler hale gelmis ve blokzinciri konulu ¢alismalarda biiyiik bir artis
goriilm{istiir.

Alanyazinda bir¢ok blokzinciri tanimina rastlamak miimkiindiir. Reyna, Martin, Chen, Soler
ve Diaz (2018) blokzincirini yapilan veri islemlerinin giivenirliginin agdaki paydaslar tarafindan
saglandig1 bir veri yapisi olarak tanimlamistir. Beck (2018)" e gore ise blokzinciri, zincirdeki ¢ok sayida
paydasmn seffaf, giivenli ve dogrulanabilir veri islemlerin yapilmasini saglayan merkezi olmayan bir
veri yapisidir. Literatiirdeki diger tanimlar1 da incelendiginde, blokzinciri i¢in katilimc paydaslara ait
verilerin internet {izerinden kriptografik sifreleme ve dogrulama algoritmalar1 sayesinde seffaf ve
giivenli bir sekilde, merkezi olmayan dagitik bir yapida yonetilmesi olarak genel bir tanim yapilabilir.
Bilisim teknolojileri tarafindan bakildiginda, blokzinciri merkezi olmayan uzlasma yo6ntemleri,
kriptografik algoritmalar ve dagitik, seffaf ve degistirilemez bir veritabanmin birlesimi olarak

tanimlanabilir.

Blokzincirinin avantajlar1 genel olarak asagidaki gibi siralanabilir (Gatteschi, Lamberti,

Demartini, Pranteda ve Santamaria, 2018):
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¢ Blokzinciri agimnn bir sahibi yoktur, herhangi bir diigim zincirden ¢ikarsa ag calismaya devam
eder.

e Zincirdeki tim verinin bir kopyas: katilimcr paydaglar tarafindan kaydedilir ve bu verilerin
gincelligi saglanmak zorundadir. Paydaslar tiim veriye erisebilir ve yapilan islemleri
gorebilir. Verilerin bu sekilde saklanmasi sayesinde veri kaybi ve veri tahribat1 6nlenir.

e Dijital imza ve mutabakat islemleri sayesinde merkezi bir otoriteye ya da tiglincii taraf
uygulamalara ihtiya¢ ortadan kaldirilarak ve paydaslarin birbirine giivenmesini saglanir.

e Agda bulunan diigiimler diger diigiimlerin yaptig1 islemleri gorebilir, bu sayede seffaflik
saglanmis olur.

¢ Blokzincirinde bulunan bir verinin degistirilmesi ya da silinmesi miimkiin degildir.

e Alilli sézlesmeler sayesinde belirli faaliyetler otomatiklestirilebilir.

Blokzinciri 1.0 Blokzinciri 2.0 Blokzinciri 3.0

Para transferi/Odeme Akill sozlesmeler Finansal olmayan uygulamalar

2009 2013~ 2020~

Sekil 1. Blokzincirin Gelisimi (Cheng, Lee, Chi ve Chen, 2018)

Glintimiizde blokzincirinin gelisimi Sekil 1’deki gibi {i¢ evre halinde tanimlanabilir (Efanov ve
Roschin, 2018; Swan, 2015; Zhao, Fan ve Yan, 2016; Cheng, Lee, Chi ve Chen, 2018). Dijjital para evresi
olarak da adlandirilan Blokzinciri 1.0, varlik yonetimi, para transferi ve dijital 6deme gibi hizmetleri
sunan kripto paralar1 olarak ifade edilebilir. Blokzinciri 2.0 djjital ekonomi olarak ifade edilebilir ve
dijital 6demeler ve para transferi islemlerin Gtesinde, krediler ve ipotekler, hisse senetleri, tahviller,
vadeli islemler ve sozlesme gibi bankaciik uygulamalarimin dijital olarak yonetilmesini saglar.
Genelde merkezi bir yap1 ya da tigiincii taraf uygulamalara giiven gerektiren bu islemlerin blokzinciri
ag1 icerisinde olusturulan ve calistirilabilen akilli sézlesmeler (smart contracts) ile yonetilmesi
saglanmigstir. Blokzinciri 3.0 dijital toplum ifade edilebilir ve dijital para, varhik yonetimi, akilli
sozlesme iceren uygulamalar diginda yonetim ve denetim, egitim, saglik, iletisim gibi alanlar1 da
kapsamaktadir (Burgess, 2015). Son yillarda sik¢a duyulan dijital kimlik, elektronik hasta verilerinin
yonetimi, siber giivenlik, nesnelerin interneti gibi alanlarda yapilmis blokzinciri konulu ¢alismalar da

Blokzinciri 3.0 kapsaminda diisiiniilebilir (Cai ve Zhu, 2016).

Blokzinciri sistemleri disariya acik olma ve yonetim durumlarina gore Genel (Public)

Blokzinciri, Ozel (Private) Blokzinciri ve Konsorsiyum (Consortium) Blokzinciri olmak tizere {ig

1108



Tanriverdi, Uysal & Ustiindag Tiirk Egitim Bilimleri Dergisi, 2020, Cilt 18, Say1 2, 1105-1125

kategoride incelenmektedir (Buterin, 2015; Puthal, Malik, Mohanty, Kougianos ve Das, 2018). Genel
Blokzinciri, herhangi bir izin gerektirmeden isteyen kurumlarin ya da kigilerin katimina, kayit
eklemesine, kayitlar1 gormesine ve madencilik yapmasma imkan veren agik bir ortam sunmaktadir. Bu
tiir blokzincirleri, herhangi bir izin ya da kisitlama icermedigi icin izinsiz blokzinciri olarak da
adlandirilir. Bir kisi ya da grup tarafindan yonetilen, bir ya da birkag organizasyon arasinda paylasim
ve veri aligverisini saglayan blokzinciri yapilar: Ozel Blokzinciri olarak adlandirilmaktadir. Aga bir
paydasm katilimi ve erisimi, ag1 yoneten grup tarafindan belirlenen kurallara gore yapilmaktadir.
Konsorsiyum Blokzincirinde, blok dogrulama ve uzlasma islemlerinde tek bir organizasyonun yerine
Onceden belirlenmis bir grup paydasmn karar verici olarak yer almasi saglanir. Bu tiir blokzincirleri
kismen 6zel ve izinli blokzinciri olarak da ifade edilebilir. Kimlerin aga katilabilecegine ve kimlerin
madencilik yapabilecegine, kimlerin verileri gorebilecegine dnceden belirlenen yetkili paydaslar karar

vermektedir.

Blokzinciri Mimarisi

Blokzinciri, gerceklesen tiim islem kayitlarmnin dagitik olarak tutuldugu sirali bloklardan
olusmaktadir (Chuen, 2015). Sekil 2’de blokzinciri yapisinin bir 6rnegi gosterilmektedir. Zincirdeki her

bir blok 6nceki blogun 6zet degeri (hash value) tagimaktadir.

Onceki blogun L Onceki blogun

B y M it
ozetbilgisi lo aS“gl M i Oncekib gu
et N ] dzet bil gist

ozetbilgisi

Blok basligi Blok baslig1

1

islem sayaci islem sayaci islem sayaci

Blok i-1

Bloki Bloki+1

Sekil 2. Blokzinciri Yapisi (Tanriverdi, Uysal ve Ustiindag, 2019)

Bir blok Sekil 3'te gosterildigi gibi bir baglik ve bir gévdeden olusmaktadir. Blok gévdesinde
yapilan islem kayitlar1 bulunmaktadir. Blok bashiginda ise hangi blok kurallarmin uygulanacagm
belirleyen blok versiyonu, bloktaki tiim islem kayitlarinin 6zet degeri olarak Merkle agag kokii 6zeti,
zaman damgasi bilgisi 6zet degeri hesaplamalar i¢in gerekli Nbit ve Nonce degerleri ile birlikte nceki
blogun ozet bilgisi degeri tutulmaktadir. Burada Nbit gegerli bir blok degeri icin esik degeri
icermektedir. Nonce ise genellikle 0 ile bagslayan ve her bir hesaplama icin artan 4 byte boyutunda bir

alandir.
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Blok bashgi
Blok Merkle agag Zaman ) O,nce.l,( l
. I nBits Nonce | | blogun Gzet
versiyonu koki dzeti damgas! L
degeri
islem sayaci

islem | | islem [ | islem [ | islem [ | islem | | islem | | islem

Sekil 3. Blok Yapisi (Tanriverdi, Uysal ve Ustiindag, 2019)

- o x - a X
J\ Blockehain Demo x4 J\ Blockehain Demo x 4+

< C @ hips//anders.com/blockchai.. ¥ M O 6 & : <« C @ ntps//anderscom/blockehai.. % M O o @&

SHA256 Hash SHA256 Hash
D;‘:r_n_@_t;_al Da:;:rhaba\

4c6bedds5f315321939669ablece39e4059174dc25abdfcb2f52868840bad61b 8b41a7ef59f72526e03520ca771F652e36cfefe7228b110e310285Ff0b%adcafS

Sekil 4. Ozet Degeri Hesaplanmasi (“Blockchain Demo,” t.y.)

Blokzincirinde blokta yer alan verilerin tizerinde degisiklik yapilip yapilmadig: 6zet degeri ile
tespit edilmektedir. Her verinin hesaplanan 6zet bilgisi degeri birbirinden farkli olmaktadir. Sekil 4’te
gorildigi lizere “merhaba” metin degerinin Ozet degeri
“4c6bcdd55£3153€1939669ab1ec039e4059174dc25abd fcb2f58868849b4d61b” olarak  hesaplanmus,
“merhaba.” metin degerinin Ozet degeri ise
“8b41a7ef59f72526e03520ca771f652e36cf9fe7228b119e310285{0b9ad c4f9” olarak hesaplanmistir.
Goriildiigii gibi iki metin arasinda tek karakter fark olmasina ragmen bu metinlerin 6zet degerleri

birbirinden tamamen farklidir.

Blokzinciri yapisinda bloklarin yapisi ve 6zet degeri ile birbirine olan baglantisinin daha iyi
anlasilmas: icin Sekil 5'te goriilen drnege yer verilmistir. Sekilde her blogun govde kisminda yapilan
islemlere ait ornek veriler bulunmaktadir. Blok belirli bir islemden sonra veri kayit kapasitesini
doldurmakta ve Ozet degeri hesaplanarak zincirde yayimlanmaktadir. Bu sekilde bir blok icin
hesaplanan 6zet degeri ilgili blogun igerisinde bulunan iglem kayitlar1 {izerinden hesaplanmaktadar.
Yeni bir blok olusturulurken bir 6nceki blogun 6zet degeri ile iligskilendirilmek zorundadir. Sekilde

goriildiigii gibi ilk blogun onceki blok 6zet degeri alaninda “000....” degeri gortilmektedir. Daha
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sonraki bloklarda ise bu alanda bir 6nceki blogun hesaplanan 6zet degeri yer almaktadir. Zincirde yer
alan bir blogun verilerinde bir degisiklik yapilirsa ilgili blogun 6zet degeri degisecektir. Bunun sonucu
olarak bir sonraki zincir ile 6zet degerleri lizerinden kurulan iliski saglanamayacak ve zincirin veri

biitiinliigii bozulmus olacaktir.

= m] X
J\ Blockchain Demo x 4

& c & https//anders.com/blockchain/blockchain.html a %+ m Q0O 6 O a

Blockchain Distributec

Block: g 1 Block: g 2 Block: # 3

Nonce: 45585 Nonce: 2945 Nonce: 18573
Data: Ali Ayse' ye 100 glektronik para gdnderdi Data: Selim Ayse' ye 500 glekironik para gonderdi Data: Ali ayse' ve 100 glekironik para g
Ahmet 80 elekironik para gonderdi Murat Fatma'ya 10 elektronik para génderdi Ahmet 80 elekironik par
Ayse Ahmet 0 elektronik para gdnderdi Zeynep Ali'ye 700 elekironik para gonderdi Ayse Ahmet 0 elektronik para|
Mehmet Ali'ye 20 glekironik para gonderdi Fatma Zeynep'e 150 glekironik para gonderdi Mehmet Ali'ye 20 elekironik para|

; Y

Prev: Prev: eBaEIesfsfadfate2312ddfdesf7319867386982 Prev: eBaEaEbaSheTa220482571180a
Hash: eeeesseefcfedfese2312ddfdesf7319867306982 Hash: eeeessbashe7as2b4e257118babian713Feaf34ab Hash: eeeng1esh2ae39e6Taboansafa

Sekil 5. Blokzincirinde Blok ve Ozet Degerleri (“Blockchain Demo,” t.y. )

Egitimde Blokzinciri Uygulamalar1

Baz1 arastirmacilar blokzinciri teknolojisinin hala ¢ok yeni bir ¢alisma alani olarak kabul etmis,
her sektoriin bu teknolojiden yiiksek beklentileri oldugunu belirtmis ve blokzinciri uygulamalarmnin
adaptasyonu baglaminda bu sektorlerin 6zelliklerinin incelenmesi gerektigini ifade etmistir (Wang,
Chen ve Xu, 2016; Yli-Huumo, Ko, Choi, Park ve Smolander, 2016). 2016 ve 2017 yillarindan sonra
blokzinciri kavrammin hizla popiiler hale gelmesi sayesinde blokzinciri konulu arastirmalarin ve
uygulamalarin sayisinda onemli bir artis goriilmiistiir. Finans, kamu hizmetleri, saglik ve tedarik

zinciri gibi alanlar etkili ¢dziimler sunan blokzinciri konulu ¢alismalar bulunmaktadir.

Egitim alaninda da blokzinciri teknolojisi sayesinde baz1 zorluklarin ortadan kaldirilabilecegi
diistiniilmektedir. Ingiltere’de bulunan Open University tarafindan yayimlanan “Innovating Pedagogy
2016” adli raporda egitim alaninda blokzinciri kullanimmnin 4 yildan uzun bir siire igerisinde
yayginlasacag1 belirtilmistir (Sharples, De Roock, Ferguson, Gaved, Herodotou, Koh, Wong, 2016).
Raporda blokzinciri {izerinde egitim iceriklerinin, ders kredilerinin ve sertifika bilgilerinin dagitik
yapida saklanabilecegi ve paylasilabilecegi ifade edilmistir.

Avrupa Komisyonu 2017 yilinda “Blockchain in Education” adli bir rapor yayimlamigtir

(Camilleri, 2017). Bu raporda blokzinciri teknolojisinin sertifikasyon, hayat boyu 6grenme, harg {icreti
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ddemeleri ve dgrencilere burs ddemeleri gibi alanlarda kullanim senaryolar1 énerilmistir. Ornek
senaryo olarak sertifika, diploma, transkript gibi belgelerin blokzinciri {izerinde saklanmasi halinde bu
belgelerin kaybolmasi ve tahrip edilmesinin dniine gegilebilecegi ifade edilmistir. Bu sayede 6grenciler
ve liclincii sahislar bir sertifikanin dogrulamasini blokzinciri {izerinden yapabileceklerdir. Blokzinciri
yapist geregi biitlin zincir verisinin bir kopyas1 her bir paydas tarafindan saklanmas1 gerekmektedir.
Sertifika alman egitim kurumunun bilgi sisteminin ¢okmesi ya da kapanmasi durumunda bile o
kurumun trettigi tiim sertifikalara blokzinciri sistemi tizerinden erismek miimkiin olacaktir. Raporda
ayrica akilli sozlesmeler sayesinde herhangi bir araciya ihtiyag duymadan 6grencilere burs, kupon gibi
O0demelerin yapilabilecegi ve 6grencilerin egitim ddemelerini elektronik para birimleri ile alinabilecegi
ifade edilmistir.

Turkanovic, Holbl, Kosic, Hericko ve Kamisalic (2018) Avrupa Komisyonu raporunda yer alan
senaryolar1 hayata gecirebilecek EduCTX adli uygulamay1 gelistirmistir. EduCTX uygulamas:
sayesinde yiiksekogretim 6grencilerinin tamamladiklar: ders kredileri blokzinciri {izerinde agdaki tiim
kurumlar tarafindan ECTS (European Credit Transfer and Accumulation System) uyumlu olarak
saklanmaktadir. Bu sayede Ogrenciler farkli kurumlarda tamamladiklari ders kredilerini
blokzincirindeki hesaplarinda gorebilmektedir. Ayrica katilmci tiim yiiksekogretim kurumlar:
basvuru, belge dogrulama gibi islemleri blokzinciri {izerinden yonetebilmektedir.

Cheng, Lee, Chi ve Chen (2018) diploma ve sertifikalarin kagida basili olarak iiretilmesi yerine
blokzinciri tizerinde tutulmasina iliskin bir ¢calisma yapmaistir. Sunulan sistem sayesinde kagida basilan
belgenin kaybolmasi, tahrip edilmesi ya da {izerinde degisiklik yapilabilmesinin 6niine gecilmistir.
Blokzincirinin sundugu dijital dogrulamalar sayesinde is basvurusu yapilan firmalara ya da egitim
kurumlarina 6grencilerin belgelerini dogrulama imkani saglanmistir. Huynh, Tru Huynh, Pham ve
Khoa Ngo (2018) da sertifikalarin blokzinciri tizerinde djjital olarak saklanmasi ve dogrulanmasina
imkan veren bir ¢6ziim sunmustur.

Shen ve Xiao (2018), ara smav ve final gibi smavlarin seffaf, adil ve sonradan degistirilemez
olmasi gerektigini ifade etmislerdir. Bunun igin sinav sorularmim, &grenci cevaplarmmn ve smav
sonuglarmin bir konsorsiyum blokzinciri {izerinde tutulmasma olanak veren bir ¢6ziim Onerilmistir.
Smav sorular1 ve verilen cevaplarin blokzinciri iizerinde tutulmasi ve bu kayitlarin 6grencilerin
anonim kimlikleri {izerinden oylanmasi ve kabul edilmesi gerektigi ifade edilmistir. Bu sayede
ogrencilerin gercek kimlik bilgileri gizli tutularak smnav siireglerinin seffaf ve degistirilemez olmasi
saglanabilmistir.

Bu alanda yapilmis calismalar incelendiginde ders kredi bilgilerinin blokzinciri iizerinde
tutulmasi, diploma ve sertifikalarin blokzinciri iizerinden djjital olarak dogrulanmasi, ara smav ve

final gibi notlarin seffaf ve degistirilemez olmas: i¢in blokzinciri aginda tutulmasi gibi ¢oziimler
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tretildigi goriilmiistiir. Bu calismalarda sunulan blokzinciri ¢oziimleri bir¢ok eksikligi gidermis
olmasma ragmen genel olarak merkezi uygulamalar olarak kullanilmigtir. Bu uygulamalarm merkezi
bir yapi tarafindan gelistirilmesi ve yiiriitiilmesi gerekmektedir. Bu ¢alismada onerilen egitim ciizdam
uygulamasi merkezi bir yapr yerine egitim kurumlarmin birbirlerine gilivenmesi {izerine
gelistirilmistir. Herkese agik olmayacak bu tiir blokzinciri sistemlerinin yapisi geregi gibi kurul ya da
grup tarafindan yonetilmesi gerekmektedir. Onerilen uygulama iiniversiteler, siirekli egitim
merkezleri, halk egitim merkezleri, 6zel kurs ve sertifika merkezleri gibi egitim kurumlar1 6zel
blokzincirine katilabilmesine olanak saglamaktadir. Zincire katilan egitim kurumlar1 6grencilerin
sertifika, basar1 belgesi, proje notu gibi bilgilerini blokzincirine aktarabilmekte ve uygulama iizerinde
veri saglayici, veri deposu ve veri dogrulayici olarak gorev yapmaktadir. Bu alanda yapilan
¢alismalardan farkli olarak zincire katilmak isteyen egitim kurumu blokzinciri diiglimii olusturup,

kendi egitim uygulamasi ile blokzinciri arasindaki entegrasyonu saglayabilecektir.

Onerilen Uygulama

Onerilen egitim cilizdani uygulamasi nemli ve gizlilik gerektiren veriler barmdiracag igin
herkese agik olmayacak sekilde ozel bir blokzinciri iizerinde calistirilacaktir. Ozel blokzinciri
sistemlerinde katilimci ekleme, katilimcilari denetleme, veri yazma ve verilere erisim yetkilerinin
belirlenmesi gibi iglerin bir kurul ya da grup tarafindan yonetilmesi gerekmektedir. Onerilen
uygulama {iniversiteler, siirekli egitim merkezleri, halk egitim merkezleri, 6zel kurs ve sertifika
merkezleri gibi egitim kurumlarinin 6zel blokzincirine katilabilmesine olanak saglamaktadir. Kurul
tarafindan zincire katilimi onaylanan egitim kurumlar1 6grencilere ait ders kredisi, sertifika, basar1
belgesi, proje notu gibi bilgileri blokzincirine aktarabilmekte ve blokzinciri {izerinde veri saglayici, veri
deposu ve veri dogrulayici olarak gorev yapmaktadir. Bu alanda yapilan ¢calismalardan farkli olarak
zincire katilmak isteyen egitim kurumu bir blokzinciri diigiimii olusturup, kendi egitim uygulamasi ile
blokzinciri digiimii arasindaki entegrasyonu saglayabilecektir. Gerekli entegrasyonlar yapildiktan
sonra bir kurum tarafindan kaydedilen bir 6grenciye ait etkinlik bilgisi tiim kurumlar ve ilgili 6grenci
tarafindan goriilebilecektir. Bu sayede hem egitim kurumlar1 basvuru ya da 0Ozel sart gerektiren
durumlarda 6grencilerin hazirbulunugluk diizeyleri hakkinda bilgi sahibi olabilecek hem de 6grenciler
farkli kurumlardaki egitim etkinliklerine erisebilecek ve dogrulama amaciyla kullanabilecektir.

Geligtirilen uygulamanin hayata gegirilebilmesi igin katimci egitim kurumlar1 tarafindan
blokzincirine aktarilacak Ogrenci etkinliklerinin ve bu verilere erisimleri denetleyen kurallarin
belirlenmesi gerekmektedir. Belirlenen kurallar ¢ercevesinde katilimci her bir egitim kurumuna
blokzinciri sistemi kurulmali ve kurulan sistemler ortak bir zincire baglanmalidir. Daha sonra

kurulumu yapilan blokzinciri uygulamalari ile kurumlarin bilgi sistemleri arasindaki entegrasyonun
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yapilmas: gerekmektedir. Son olarak ise 6grenci verilerinin gerekli adimlarda blokzincirine aktarilmasi
ve blokzincirinden 6grenci verisi sorgulamaya imkan veren arayiizler olusturulmalidir. Bahsedilen bu
adimlarm daha iyi anlasilmasi asagidaki boliimlerde ayrintili bilgi verilmistir.

MultiChain

Bu calismada blokzinciri sistemi olarak MultiChain uygulamasmin tercih edilmesinde bu
uygulamanin bir¢ok programlama dili i¢in API (Application Programming Interface) destegi, kullanim
kolaylig1, performans ve dokiimantasyon hizmeti gibi 6zellikleri etkili olmustur. MultiChain izinli
katilimcilarin verilere erisimini yoneten 6zel bir blokzinciri sistemidir (“MultiChain | Open source
blockchain platform,” n.d.). Sadece kayitli katilimcilar zincirdeki bloklar1 okuma ve yazma erisimine
sahiptir. MultiChain ¢oklu varlik yonetimi ile beraber data stream (veri yaymni) hizmeti de
sunmaktadir. Data stream, tiim zincirden izole edilmis ayr izinlere sahip NoSQL tarzinda bir
veritaban1 olarak disiiniilebilir. Data stream iizerinde metin, json verisi ya da dosya
saklanabilmektedir. Veri boyutu olarak kiiciik bir metin parcasi ya da 64 MB boyutunda bir dosya ile
islem yapilabilmektedir. Abadi, Ellul ve Azzopardi (2018) alanyazinda blokzinciri konulu uygulama
iceren calismalar: incelemis ve MultiChain uygulamasinin en ¢ok tercih edilen uygulamalardan biri
oldugunu ifade etmistir.

Blokzinciri Kurulumu

Sunulan 6rnek uygulama icin S1, S2 ve S3 olarak 3 adet sunucu kullanilmistir. Windows 10
isletim sistemine sahip bu sunucularda Intel Xeon 2.40 GHz islemci ve 32 GB bellek bulunmaktadir.
Her sunucuya MultiChain uygulamas: yiiklenmis ve Sekil 6’da goriildiigii gibi S1 sunucusunda

projectl adli zincir olusturulmus ve yayimlanmaistir.

BEX Administrator: Command Prompt - multichaind project! -deamon — [m| X

C:\multichain>multichaind projectl -deamon

MultiChain 2.0 beta 3 Daemon (Community Edition, latest protocol 28

local only - see rpcallowip setting)

Sekil 6. Multichain ile Zincir Olusturma
MultiChain 6zel bir blokzinciri sistemi oldugu icin {izerinde yayimlanmis bir zincire
baglanmak, veri okumak ve veri kaydetmek igin ip adresi ve port numaralari i¢in giivenlik duvarinda
izin verilmesi gerekmektedir. Gerekli izinler saglandiktan sonra 10.0.0.35 ip adresine sahip S2
sunucusunun, 10.0.0.12:2879 ip adresi ve portu ile S1 sunucusunda kurulan projectl isimli zincire
baglanabilmistir. Sekil 7’de goriildiigii gibi S2 sunucusu artik blokzincirin bir katithmcisi olmugtur ve

kendi iizerinden de zincirin yaymimlanmasimni saglayabilmektedir. 52 sunucusu zincire baglandiktan
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sonra veri senkronizasyonu saglanir ve projectl adli zincirin yoneticilerinden biri olur. Ornegin, S1

sunucusu sistemden ¢ikarsa, S2 gibi diger katilimci sunucular projectl adli zinciri kullanmaya devam

edebilir.

EX Administrator: Command Prompt - multichaind project1@10.0.0.12:2879 -deamon

Sekil 7. Multichain ile Zincir Olusturma

MultiChain gelistiriciler i¢in blokzinciri sistemi {izerindeki veri hareketlerinin web tabanh

olarak goriintiilenmesini saglayan MultiChain

Explorer uygulamasini sunmaktadir. Bu uygulama

sayesinde kurulan zincir anlik olarak takip edilebilmektedir. Sekil 5, i¢ diigiimiin projectl adli zincire

katildigini belirten MultiChain Explorer web sayfasinin ekran goriintiistinii gostermektedir. Sekilde

goriildiigii gibi, projectl adli zincir 10.0.0.12 ip
tarafindan baglatilmistir. Daha sonra 10.0.0.35

baglanmaktadir.

adresi ve 2879 numarali baglant1 noktasi ile sunucu

ve 10.0.0.52 IP adresleri olan diigiimler bu zincire

B
<

< | 3 BlockChain Web Attack X | 4+

O @

Web_Project_1

Node Permissions Issue Asset | Update

Publish View Streams

My Node
Name projectl
Version 2.0beta3
Protocol 20008

Node address projectl@10.0.0.12:2879

Blocks 405

Peers 2

Connected Nodes

Node IP address

10.0.0.35

Handshake address
Latency 0.094 sec
Node IP address 10.0.0.52

Handshake address 1KSPbFqudz1a51Bal H2Gq

XDnTqéxt VT SiaNy

Latency 0.109 sec

localhost/multichain_BWAD;/?chain=default

BlockChain Web Attack Detection (BWAD) -

Filters: Transaction | Stream

W

Send Create Offer | Accept Create Stream

My Addresses

Label Set label

Address 1QQ8TrhHfco2VFyNzcfQrWSSTpTsmysh

ghw2db
Permissions connect, send, receive, issue,
create, mine, admin, activate -

change

Get new address

Sekil 8. Multichain Explorer Uygulamasma Ait Ekran Gortintiisii
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Sekil 8'deki MultiChain Explorer uygulamasina ait ekran goriintiisiinde 10.0.0.12 ip adresi ve
2879 port numarali baglant1 tizerinden baslatilan zincire 10.0.0.35 ve 10.0.0.52 ip adresli sunucularin

baglandig1 goriilmektedir.

Bu calismada blokzinciri seffaf, degistirilemez ve dagitik yapida bir veritabani olarak
diisiintilmiistiir. Multichain tarafindan sunulan data stream yapisi, performans ve veri depolama
segenekleri bakimindan bu amag igin uygun goriilmiistiir. Ogrencilerin egitim etkinliklerinin
saklanacag1 “egitim_cuzdani” adinda bir data stream olusturulmus ve katilimci sunucularin erisimi
icin gerekli izinler verilmistir. Sekil 9°da MultiChain Explorer uygulamasi tizerinde “egitim_cuzdani”
adinda bir data stream yapisma ait bir ekran goriintiisii bulunmaktadir. Sekilde goriildiigii gibi

ogrencilerin etkinliklerine ait bilgiler bu yap1 tizerinde json formatinda saklanabilmektedir.

- BlockChain Web Attack Detec: X [l = O
<« c @ @ localhost/multichain 90% e o m o =

Egitim Clzdani — Web_Project_1

Stream: egitim_cuzdani - 12 of 12 items

Publishers 10Q9TrhHfeo2VFyNzcfQrwSS7pTsmySbgkw2db

Key(s) 1078885476

JSON data {

institution”: "Blckzincir Egitim Merkezi®,

P

1

Added 2019-05-24 07:05:20 GMT

Publishers 1009TrhHfco2VFyNzcfOrWSS7pTsmySbgkw2db

Key(s) 1078885479

JSON data {

il gelistirme vs ."

1
Added 2019-05-24 07:05:19 GMT

Publishers 10Q9TrhHfeo2VFyNzcfQrwSS7pTsmySbgkw2db

Sekil 9. “Egitim_Cuzdani” Adh Data Stream
Egitim Ciizdam Uygulamas1

Katihmcr  sunuculara MultiChain uygulamas: ile blokzinciri kurulumu ve gerekli
yetkilendirmeleri yapildiktan sonra bu sunucularda bulunan egitim uygulamalarmin kurulan
blokzincirine baglantisi saglanmalidir. Bu baglanti i¢cin MultiChain tarafindan gelistiriciler i¢in sunulan
APT'ler kullanilmaktadir. Farkli egitim kurumlarmnin 6grencilere ait egitim etkinliklerini blokzinciri
iizerinde paylasilmasini saglayan egitim ciizdan1 uygulamasmin yapisi Sekil 10'da gosterilmistir.

Sekilde 3 adet uygulama sunucusu ve 3 adet blokzincir diigtimii goriilmektedir. Sekle gore her bir
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uygulama sunucusu igin kendi {izerine ya da erisip yonetebilecegi baska bir sunucuya bir blokzinciri
diigiimii olusturulmustur. Kurulan diigtimler de birbiri ile baglanarak blokzinciri sistemini meydana
getirmistir. Ornek uygulama ortami 3 adet sunucu ile simirlandirilmistir, gerekli mutabakat saglandig:

durumda katilimci sayisin arttirmak miimkiindiir.

—

@ —

Uygulama 1

Uygulama 2

Uygulama 3

Sekil 10. Egitim Ciizdan1 Uygulamasinin Genel Yapisi

- ™1 ogr2 ogr2: Public profile b + - O

« > C o @ localhost/moodle/user/profile.phptid=4 90% v @ W N o =
~
= Moodle A ® Admin User M
User details Reports
Edit profile Today's logs
Email address All logs
ogr2@yahoo.com Outline report

Complete report
Grades averview

Grad
Privacy and policies race

Data retention summary

Administration

— Preferences
Course details

) Login as
Course profiles
gorsel tasanim - KURSUNU CUZDANA AKTAR
php programlama - KURSUNU CUZDANA AKTAR B -
Login activity

office - KURSUNU CUZDANA AKTAR
First access to site

MNever

Last access to site
Miscellaneous Never .

Sekil 11. Moodle Uygulamasma Ait Ekran Goriintiisii

Sunulan bu uygulama kapsaminda S1 sunucuna Moodle e-6grenme uygulamas: kurulmus ve
blokzinciri sistemine entegrasyonu saglanmistir. Moodle agik kaynak kodlu bir uygulama oldugu icin

Multichain API'leri aracilifiyla istenildigi takdirde tamamlanan ders, quiz sonuglari, smav sonuglars,
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odevler gibi egitim etkinliklerinin blokzinciri ortamina aktarilmasi miimkiin olmaktadir. Bu ¢alismada
Moodle uygulamasi iizerinde oOgrencilerin aldiklar1 derslerin blokzinciri ortamma aktarilmasi
saglanmistir. Sekil 11’de Moodle uygulamasmnda bir 6grencinin profil sayfasi goriilmektedir. Bu
ekrandaki derslerim alaninda 6grencinin aldig: derslerin yanina “ciizdana aktar” linki yerlestirilmis ve
ilgili 6grencinin kimlik ya da clizdan numaras: ile birlikte ilgili dersin bilgilerini json formatinda
blokzincirine aktarma imkan1 saglanmuistir.

Moodle gibi bir uygulamaya ek olarak katilimci egitim kurumlarinda farkli yapilarda bilgi
sistemleri olabilecegi diisiiniilerek S2 sunucusuna bir sertifika yonetim uygulamasi icin blokzinciri
ortamina sertifika yiikleme senaryosuna iliskin bir uygulama gelistirilmistir. Bir sertifika yonetimi
uygulamasinda ya da herhangi bir egitim uygulamasinda Sekil 12'deki gibi 6grenci etkinliklerinin
listelendigi bir ekran bulunmaktadir. Bu ekranda bulunan “ciizdana aktar” linki araciligiyla ilgili

egitim etkinligine ait bilgileri blokzincirine aktarilabilecektir.

- Blockchain Education Wallet X
<« c @ (@ localhost/multichain_ BWAD, 90% e pnd m o =

Sertifika Egitim Merkezi

Sertifikalar

Tir  [Ogrenciid [6grend icerik Tarih lsonuc [Aciklama islem
SertifikalLO78885478| Ogrenci 1 PHP Programlama[2019-04-25Notu:85 web, mobil gelistirme vs. |Clzdana Akta
Sertifika| 1078885479 &grenci 2 Photoshop 2019-04-25[Notu: 85web, mobil gelistirme vs. |Ciizdana Akta
Proje  |[1078885476| &grenci3 Photashop 2019-04-25Notu:90 Web Uygulamasi GelistirmegAktanlmis

Sekil 12. Egitim Etkinlikleri Listeleme Ekrani

Bu sekilde cesitli egitim uygulamalar: tizerinden blokzincirine aktarilan 6grenci etkinlikleri
daha sonra Ogrencilerin kimlik numarasi ya da anonim olarak belirlenmis bir blokzinciri adresi ile
sorgulanabilmektedir. Boylece blokzinciri {izerinde Ogrencilerin egitim etkinliklerinin bulundugu
egitim ciizdan1 olusturulmustur. Sekil 13’te goriilen egitim ciizdani sorgulama ekrani sayesinde
ogrenciler kendilerine ait etkinlikleri sorgulayabilmektedir. Ayrica egitim kurumlari da 6grencilerin
hazirbulunusluk seviyelerini belirlemek amaciyla bu sorgulamalar1 yapabilmektedir. Bu béliimde
sunulan egitim ciizdan1 uygulamasinin 6rnek uygulamas: hakkinda ayrmtili bilgi verilmistir. Egitim
ciizdani uygulamasi sayesinde veri paylasimi ve teknik konularda anlagsma saglayan egitim kurumlar:
arasinda 6grencilere ait egitim etkinliklerinin blokzinciri iizerinde paylasilmasma ve daha sonra egitim

kurumlar1 ve 6grenciler tarafindan sorgulama yapilmasina olanak saglanmistr.
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- Blockchain Egitim Ciazdani x ey

¢ @ @ localhost/multichai 90% aee g I o =

Blockchain Egitim Cuzdani

Form

COzdanId  [|1078885478

Sorgula

Egitim Cuzdani Kayitlar

Kurum Tir  |[Ggrencild |GFrenci icerik Tarih sonug [Aciklama
Blokzincir Egitim ¢+ fikal107888547¢ ogrencii | 1" 2019-04-25Notu:a5 " 2 MODI!
Merkezi Programlama gelistirme vs.
Blokzincir Egiti - . PHP b bil
OREANCIr FBI Mg rtifikal 1078885478 Erenci 1 2019-04-25Notu:8s[ " o0
Merkezi Programlama gelistirme vs .

Sekil 13. Egitim Ciizdan1 Sorgulama Ekrani

Sonug

Son yillarda popiiler héle gelen merkeziyet¢i olmayan dagitik ve seffaf yapisi sayesinde birgok
alanda hayat1 kolaylastiran ¢oziimler sunan blokzinciri teknolojisinin egitim alaninda da kullanimma
rastlamak miimkiindiir. Literatiirde ders kredisi ve diploma bilgilerinin blokzinciri {iizerinde
tutulmasina iliskin sinirl sayida ¢alisma bulunmaktadir. Giintimiizde egitim kurumlar1 veri paylasimi
konusunda giiven sorunu yasamaktadir ve bunun sonucu olarak da birbirleri ile saglikli ve verimli bir
veri aligverisi yapilamamaktadir. Blokzincirinin en temel 6zelligi merkezi yapilarin ve {i¢iincii taraf
uygulamalarin devreden cikarilarak paydaslarin birbirine giivenmesinin saglanmasidir. Blokzinciri
aginda bulunan paydaslar hem veri saglayicisi hem veri deposu hem de veri dogrulayici olarak gorev
yapmaktadir. Blokzinciri sayesinde egitim kurumlar1 arasinda giivenli bir veri paylasimi ortami

sunulabilmek mumkiin olmaktadir.

Bu ¢alismada egitim kurumlari arasinda bir mutabakat saglanmas: durumunda kurs, smav
sonucu, quiz sonucu, proje, 0dev, seminer ve sertifika vb. egitim etkinliklerinin blokzinciri {izerinde
tutulmasmi saglayan bir uygulama gelistirilmistir. Egitim Ciizdan1 ad1 verilen bu uygulama herhangi
bir kisitlama olmadan her tiirlii egitim etkinliginin blokzincirinde paylasilmasi sayesinde 6grencilerin
egitim kurumlarmdan bagmmsiz olarak bir egitim portfoyii olusturmasmni ve egitim kurumlarinin
ogrencilerin hazirbulunusluk durumlar: hakkinda bilgi edinmesini saglamaktadar.

Blokzinciri teknolojisi yapisi geregi yazilim, donanim, ag ve kriptoloji konularmu ile ilgilidir ve

calisma mantigiin anlagilmasi, genel yapisi, kurulumu ve yonetilmesi teknik bilgisi ¢ok iyi olmayan
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aragtirmacilara karmagsik gelebilmektedir. Calismada blokzinciri hakkinda ayrintili bilgiye yer verilmis
ve egitim alaninda yapilmis calismalardan bahsedilmistir. Ornek uygulama kapsaminda blokzincirine
katilacak egitim kurumlari i¢in blokzinciri sisteminin kurulumu, kurulan blokzincirleri diigiimlerinin
birbirine baglanmasi, kurumlarmn bilgi sistemlerinin blokzinciri sistemi ile entegrasyonunun
saglanmasi konulari islenmistir. Bu konularin teknik bilgisi ¢ok iyi olmayan arastirmacilar tarafindan
da anlasilabilmesi i¢in yapilan islemler adim adim agiklanmis ve bu islemlere iliskin ekran
goriintiilerine yer verilmistir. Bu ¢alismanin egitim alaninda calisan arastirmacilar i¢in blokzinciri
teknolojinin daha iyi anlasilmasimi saglayacag1 ve gelecekte yapilacak benzer ¢alismalar i¢in Onciilitk

edecegi diistintilmektedir.

Onerilen uygulamanin hayata gegirilebilmesi ve bagarili bir sekilde yonetilebilmesi igin egitim
kurumlarinin sahip olduklari, ihtiya¢ duyduklar: ve elde etmekte zorlandiklar: verilerin belirlenmesi
ve analiz edilmesi biiyiik fayda saglayacaktir. Ozel blokzincirinin yonetilmesi igin gerekli kurulun da
katilimcr egitim kurumlar: tarafindan belirlenmesi isabetli olacaktir. Egitim ciizdani uygulamasmin
yayginlagmasi i¢in uygulamanin kurallari, sagladig1 avantajlar ve teknik bilgilerin egitim kurumlarina
tanitilmasi yoluyla bu kurumlarin egitim clizdani uygulamasina katilimlarinin tesvik edilmesi olumlu
etki yaratacaktir. Uygulamanin yayginlasmasi sonrasinda elde edilen veri havuzu, veri madenciligi,
biiyiik veri, yapay zekd, makine 0grenmesi gibi teknolojilerin kullanimi sayesinde faydali bir¢ok
calismada kullanilabilir. Milli egitim Bakanlhigi, Yiiksek Ogretim Kurumu, E-devlet Kapisi gibi
kurumlar ile veri paylasimi hem bu kurumlar hem de Egitim Ciizdan1 uygulamasi i¢in biiyiik
kolayliklar saglayabilir.
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Extended Summary

Educational Wallet for Students: Sharing of Students’ Education Activities on Blockchain

Blockchain technology, which entered our lives with crypto coins for the first time, has been
receiving great attention recently from the media, organizations, and researchers. Due to its
distributed, transparent, and reliable structure, people and organizations can share their data in a
transparent and secure manner without the need for third-party intermediaries. In this way, many
blockchain applications have been developed which make life easier in different fields. In this study,

an application has been developed regarding the establishment of a blockchain system among
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education institutions providing services such as formal education, distance education, and certificate
education.

Since 2016 and 2017, the concept of blockchain has become popular, and there has been a
significant increase in the number of researches and applications on blockchain. There are studies on
blockchain offering effective solutions in areas such as finance, public services, health, and supply
chain. In the report “Innovating Pedagogy 2016" published by Open University, it is stated that the use
of blockchain in the education field will become widespread in more than four years, and educational
contents, course credits, and certificate information can be stored and shared on the blockchain. In a
report entitled “Blockchain in Education” published in 2017, the European Commission proposed
scenarios for the use of blockchain technology in areas such as certification, lifelong learning, tuition
fees, and scholarship payments to students. Thus, if the documents such as certificates, diplomas, and
transcripts are stored on the blockchain, the loss and destruction of these documents can be prevented.
In this way, students and third parties will be able to verify a certificate via the blockchain.

There are a limited number of studies in the literature on keeping course credit and diploma
information on the blockchain. Today, educational institutions have a problem of trust in data sharing,
and as a result, a healthy and efficient data exchange cannot be made with each other. The main
feature of the blockchain is disabling centralized structures and third-party applications, and enabling
stakeholders to trust each other. The stakeholders in the blockchain network act as data providers, data
repositories, and data validators. Thanks to the blockchain, it is possible to provide a secure data-
sharing environment between educational institutions.

In order to implement the developed application, the student activities to be transferred to the
blockchain by the participating educational institutions and the rules governing the access to this data
should be determined. Within the framework of these rules, the establishment of a blockchain
application for each educational institution and the established practices should be linked to a joint
chain. Afterwards, an integration between the blockchain applications and the information systems of
the institutions is required. Finally, interfaces that allow student data to be transferred to the
blockchain in the necessary steps and query student data from the blockchain should be created.

MultiChain, which is a special blockchain system that manages the access of authorized
participants to data, has been preferred, offering API (Application Programming Interface) support,
ease of use, performance, and documentation services for many programming languages. For the
example application, three servers are used as S1, S2, and S3. The MultiChain application is installed
on each server, and the chain named projectl is created and published on the S1 server. Since
MultiChain is a private blockchain system, it is necessary to be allowed on the firewall to connect to a

published chain, to read and record data, for IP address and port numbers. After the necessary
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permissions were obtained, the S2 server could be connected to the chain named projectl established
on the S1 server with the specified IP address and port. The S2 server is now a participant in the
blockchain and can also stream the chain through itself. After the S2 server is connected to the chain,
data synchronization is achieved and becomes one of the managers of the chain named projectl. For
example, if server S1 exits, other participating servers, such as S2, may continue to use the chain
named projectl. MultiChain provides web-based monitoring of data movements on the blockchain
system for developers. With the data stream structure provided by Multichain, a data stream named
“egitim_cuzdani” was created to store the educational activities of the students, and the necessary
permissions were granted for the access of the participating servers. After the installation of the
blockchain with the MultiChain application and necessary authorization to the participating servers,
the educational applications on these servers were connected to the established blockchain by the APIs
provided by MultiChain for developers. The educational wallet application, which allows different
educational institutions to share the educational activities of the students on the blockchain, is limited
to three servers. It is possible to increase the number of participants if the necessary agreement is
reached. Within the scope of this application, the Moodle e-learning application was installed on the S1
server, and integration to the blockchain system was ensured. Since Moodle is an open-source
application, it is possible to transfer training activities such as courses, quizzes, exam results, and
homework completed to the blockchain environment via Multichain APIs. In the Moodle application
implemented in this study, students can transfer the course information they have taken in JSON
format to blockchain along with ID or wallet number. In this way, the student activities that are
transferred to the blockchain through various educational applications can then be queried with the
student's identification number or an anonymously determined blockchain address. Thus, an
educational wallet containing the educational activities of the students on the blockchain was created.
In this way, students can question their own activities, and educational institutions can make these
inquiries in order to determine the readiness levels of the students.

In this study, an application has been developed to keep educational activities such as courses,
exam results, quiz results, projects, homework, seminars, and certificates on the blockchain, in case an
agreement is reached between educational institutions. This application, called Education Wallet
enables students to create a portfolio of education independently from educational institutions. Also,
educational institutions can obtain information about the readiness of students by means of sharing all
kinds of educational activities in the blockchain without any restrictions and make use of these data for
future training programs. Within the scope of the exemplary application, the establishment of the

blockchain system for the educational institutions to be included in the blockchain, the connection of
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the established blockchains to each other, and the integration of the information systems of the
institutions with the blockchain system were included.

Blockchain technology, due to its nature, is related to software, hardware, network, and
cryptology technologies, and understanding the general structure, installation, and management can
be complicated for researchers who do not have very good technical knowledge. In this study, detailed
information about blockchain technology is included, and studies in the field of education are
mentioned. The steps taken regarding the blockchain installation are explained, and screenshots are
included. It is thought that this study will provide a better understanding of blockchain technology for
researchers working in the field of education and will lead the way for similar studies in the future.

In order to implement the proposed application and manage it successfully, it will be of great
benefit to identify and analyze the data that educational institutions have, need, and have difficulty in
obtaining. For the widespread use of the education wallet, encouraging educational institutions to
participate in the education wallet application by introducing the rules of the application, the
advantages it provides, and technical information to the educational institutions will have a positive
effect. The data pool obtained after the widespread use of the application can be used in many useful
studies thanks to the use of technologies such as data mining, big data, artificial intelligence, and
machine learning. Data sharing with government institutions related to education can provide a great

convenience for both these institutions and the application of the Education Wallet.
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